Nombre de la Entidad:

Periodo Evaluado:

UNIVERSIDAD NACIONAL DE COLOMBIA

1 DE ENERO AL 30 DE JUNIO DE 2022

Estado del sistema de Control Interno de la entidad

clusién general sobre la evaluacién del Sistema de Co

rol Intern

81%

¢Estn todos los componentes operando
jiuntos y de manera integrada? (Si / en Si
proceso / No) (Jusiifique su respuesial:

En general, los componentes del Sistema de Control Intermo de la Universidad Nacional de Colombia, se encuentran presentes y funcionando de manera adecuada y articulada conas dimensiones de Modelo
megrado de Planeacion y Gestion (MIPG). En est senido, a Uiversidad tene establecidos elementos propios del Ambierte de Contol,de 0s que se derivan pocesosy proyectos, sobre los cuales se hace la

Gestion del Riesgo y se definen Actividades de Control. Asimismo, y producto de
de los objetivos institucionales.

de Monitoreo

internas y externas), se d

le mejora para

Igualmente, la Universidad cuenta con mecanismos de comunicaci6n, tanto interna como externa, que permiten informar de manera permanente a la comunidad universitaria y a la sociedad en general, sobre los

(Es efectivo el sistema de control interno a
para los objetivos evaluados? (Si/No) Si
(usifique su respuesta):

De acuerdo con \os resulbados obtenidos a nivel de cada uno de los. componentes evaludados, se concluye que el Sistema de Control Interno establecido en la Universidad Nacional de Colombia, es adecuado y se

ajusta a

propias de

En este senido, es importante resaliar la renovacion de la acreditacion insttucional e ala calidad, otorgada por el Ministerio de

Educamén Nacional, mediante Resolucion 015859 del 25 de agosto de 2021, en el la calidad de sus program:

constituyendose en instrumento para el

Altespecto, es preciso indicar,

de la calidad de la

que producto de las

realizadas por esta ypor

procesos de la Universidad, para cada uno de los componertes del sistema.

de su

externas e intemas, se evidenciaron oportunidades de mejora a definir por distintas reas y

La entidad cuenta dentro de su Sistema
e Control Interno, con una

La estructura organizacional establecida por la Universidad Nacional de Colombia, define de manera clara las [0
de Gesii6n (SIGA) ha permitido identiicar y defin los procesos: esirategicos, misionales, de apoyo, especiales y de evaluacion, sobre los cuales se soporta el

de control en sus diferentes niveles.

rsicionaiiiad L iness de defensa) )
e ls parmita I tam e decisiones Si
lfrente al control (Si/No) (Justifique su

respuesta):

Durante la vigencia 2022, la Universidad mediante Resolucion 605 de 2022 de la Rectorfa, definic la estructura,

Administrativa y Ambiental - SIGA,

d jdores y las instancias colegiadas. Por su parte, el Sistema
adas ' i

los roles.

del Sistema Integrado de Gestion Académica,

¢El componente esta presente y
funcionando?

Componente

Si

Evaluacion de si
riesgos

Actividades de s
control

Informacién y s

) i

comunicacion
Monitoreo si

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

L2 Unversidad cuenta con 105 elementos necesarios para un adecuado funcionamientol
del Sistema de Control Interno, dentro de los cuales se destacan: i) Compromiso de la|
aa dveccicn con i sisemas e gesin y de cantol intmo, ) Cusnia con ung
Planeacion Est i) Sel

race seguimiant parmanene a In secsotn G e Goat an Dosarote y sus|

planes de accion, con la competencia del
porsoan o s Unbwrida,  Tine esscads un Siems kel 0

(SIGA) yv) yfunci
Dev\ad\mmenle et Comié Nadonalde Coordinacén de Sstema de Gonrol memo yloe
Subcomités de Control Inero en las sedes.

omo oportunidades de mejora en este componente, se evidencia la necesidad del
foralecer s siguentes clemerios: ) Gesiinderesgo: i ben se cuera con [ poltca
de riesgos yla gui ara fe los mismos,

021, es necesario it o oo Seguimiento para todos los procesos|
de Ia Insitucion y formalizar el protocolo para fa comunicacién y waamiento de la|
materializacion de los riesgos, el cual vene siendo disefiado por la Coordinacién dell
SiGAy se espera iniiar su implementacion durante el segundo semestre de 2022; i)
Talento Humano: en el Plan Nacional de Auditorias de la vigencia 2022 se incorporaron|
[evaluaciones al componente de Desarollo y Permanencia. Los resultados de dichas}
nes se presentarén durante el segundo semeste de 2022, i) Frente a I

Control Intermo, la formalizacion del esquema de lineas de denfensa, con el fin de tener|
[mayor apropiacion de estos conceptos y a implementacion por parte del personal de laf
Uniersidad, en el marco del Modelo Inegrado de Planeacion y Gestion.

En relacion con a Evaluacion de los Riesgos yeventos potenciales que puedan afectar el
[cumpiimiento de los objethos insiitucionales, se cuenta con las siguientes fortalezas: |
Global de Desarrallo 2022 - 2t

i) Se cuenta con una Politca de Gestion del Riesgo y unal
Se monitorea de manera|
permanente los riesgos de corrupcion.

Como oportunidades de mejora en este componente, se evidencia la necesidad de|
oraiecsr o sguenes sspecios: ) Rewainaporuna.y aculaain de s mapas ce
riesgo ante s de materializacion, i) Consolidacion de informacion clave de la|
ecton del nesgo, produco . 1 autoevauaciones e fas Areas y pocescs. g
ewluaciones y sequmientos relizados por a segunda yecera Ineas de ceensa. )

[on el Sistema de Conuol Intemo y ) et una csuaegi mavucional pura 1

[Asimismo y como producto de la evaluacién realizada por la ONCI a la gestion del
riesgos, se recomiendan, ente otios aspecos, los siguientes: i) Defnir (05 riesgos
[esuatégicos instiucionales, bajo el enfoque del marco general definido por la|
Universidad para la gesition de riesgos, i) fortalecer Ia poliica de riesgos, el seguimiento|
1 e caisones por pacts el CNGSC1 o Comi SIGA camo o el

rantizar que las|
causas y consecuencias identificadas en las ot evemmte o iecgo cuenten co
su respectivo control

Como fortalezas del componente Acthidades de Contrl, que contribuyen a la mitigacio|
de los riesgos se evidenciaron las siguientes: i) Se cuenta con una adecuadal
segregacion de funciones, Io que disminuye el riesgo de error o fraude, i) Se cuenta con|
procesos, procedimientos, poliicas de operacion y manuales documentados que|

permiten una adecuada aplicacion de las principales acthidades de control i) se lievan|
de 3 politca.

e riesgos.

omo oporuidades de mejora en este componerte se sugere: ) Foralecer s

Verificar por parte de las Lineas de Defensa, que los responsables|
[estén apiicando los contoles tal y como han sido disefiados y ii) Es importante quel
desde el Equipo SIGA se de cumplimiento al acompanamiento detallado a los procesos|
de 1a Universidad, en 10 relativo aa informacion contenida en su mairiz DOFA las fichas|
de riesgos ylos formatos de evaluacion de contoles.

[En el componente de Informacion y Comunicacion se destacan como foraezas 1) el

[cuenta con un inventario de informacion relevante, tanto intema como exena, i) Sel

[cuenta con mecanismos de comunicacion que permiten dar a conocer los objetivos.

metas estategicas, ii) Se dispone de canales de informacion para la denuncia de|
i diante el Recl

ienel
[establecidas poliicas y procedimientos que facitan la comunicacion y ) Se tenel

yala sociedad en general (La UNAL Cuenta).

Como oportunidades de mejora en este componente, se recomienda: i) defini e|
implementar una solucion informatica para la gesion documental de la Universidad
Nacional en su conjunto, i) continuar con la implementacion del plan de tratamiento def
riesgos de sequridad de la informacion, en el marco de la norma ISO 27001:2013
tendientes a foralecer los mecanismos de controly i) Durante el segundo semestre del
2022, dar cumplimiento a la implementacion de las acciones planteadas por laf

. respectoala

En 1o relativo a las Acthidades de Monitoreo, se destacan los siguientes aspecios: i) Sef
tiene formaiizado el Comité de Coordinacion del Sistema de Control Interno, instancial
[aue aprueba y hace seguimiento al Plan Anual de Auditorias y los Subcomites de Control
emo de Ias Sedes que realizan seguimiento 3 ese e, ) La Ofina de Contal
interno de | ewluaciones las cuales son|
definidas, enve oos aspectos, con base en el enfoque oasa an riesgos, y i) Laf
entidad considera la evaluacion de organismos de contol exiemos, de entes|
certficadores de calidad y de acreditacion insttucional, que permiten tener una miradal
independiente de la gestion académico - administratva,

Como oportunidades de mejora en este componente se recomienda: i) Fortalecer los
mecanismos para evaluar el impacto de los hallazgos evdenciados sobre el Sistema de|
Control Intemo, i) Fortalecer el seguimiento para el cumplimiento de las acciones

lad de las acciones incluidas en los planes del
internas, i) Fortalecer el monitoreo
e las aciividades propias de la segunda linea de|
[defensa y iv) forialecer Ia partcipacion del CNCSCI como Linea Estategica en el
[sequimiento yla evaluacion de la Gestion del Riesgo.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

L2 Universidad cuenta con 105 elementos necesanos para un adecuado funcionamiento
gel Sistema de Control Intemo, dentro de los cuales se destacan: i) Compromiso de laf
e ireccion con los sistemas e gesion  de contol ntern, ) Cuenta con un
Planeacion se|
race sequimento pernanente a ia ejecucion ot P Gl as Desarons v sus|

s de accion, i) conla
personal ineiad a 1a Uniersidad v Tone estucurado. n Setema eqrdo de

X yu) yhuncionan|
[periodicamente el Comité Nacional de Coordinacion del Sistema de Control Inferno y os|
[Subcomités de Contol Intermno en las sedes.

[Como oportunidades de mejora en este componente, se evdencia la necesidad def

fontalecer los siguientes elementos: ) Gestion de riesgo: Si bien se cuenta con la politcal
quia metodologica para la administracion de los mismos, actualizada en|

[materiaizacion de los riesgos, el cual viene siendo disefiado por la Coordinacion del

sica; i) (oNC)

e continue abordando evaluaciones asociadas a temas relacionados. con
imension, en est sonido an el marco der Pan Naconalde Auitorias 0o 1a dgenci
2022 se incorporaron evaluaciones al componente de Desarrollo y Permanenci

asegurar el cumplimiento de los objetos ontaccuales y v Lineas

deltema en cada

ot procesos y cesas 1 Ofina de Conal nerme promover ant 61 Comié Naconat o

Coordinacion del Sistema de Control Interno, la formalizacion del esquema de lineas def

dentensa, con el fin de tener mayor apropiacion de estos conceptos y la implementacion|
|

[y Gestion.

En relacion "
cumplimiento de los objetios institucionales, se cuenta con ™ siguientes fortalezas: )
Existen mecanismos para artcular el Plan Global de Desarrollo con os objetivos
estratégicos y estos con los objetvos operativos, ii) Los objetivos de los procesos
[proyectos estn definidos, son especificos y medibles, i) Se cuenta con una Poliica del
Geston del Riesgo y una guia acializada para la gestion de los mismos y iv) Sef
[monitorea de manera permanente los riesgos de cormupcion.

afectar el

[Como oportunidades de mejora en este componente, se evdencia la necesidad del
fortalecer los siguientes aspectos: i) Revision oportuna y actualizacion de los mapas del
ress0 ante evtos ce maerlaacon, ) Consodacion de romacion e ce 19
gestion del riesgo, producto de las autoevaluaciones de las 4reas y procesos, las|
evaluaciones ysegulmenws relzado por a segun y rcea ness o dofensa
Disear

tesgos|
o o Sitema. de Contol neme y ) Socelia o mplementr el st reaado & |
Guia de Adminsivacion de Riesgos de la Universidad en relacién con el disefio de los|
contoles

[rsimismo y como producto de Ia evaluacion realizada por la ONCI a la gestion del
iesgos, se recomiendan, entre s: i) Definir los riesgos|
esuategicos insiiucionales, bajo el enfoque el marco general definido por laf
Universidad para la geston de riesgos, i) foralecer Ia politca de riesgos, el seguimiento
12 toma decisiones por parte del CNCSCI y el Comité SIGA como cuerpos colegiados|
que conforman la inea estatégica y i) definir lineamientos respecio a garantizar que las|
causas yconsecuenciss denfcadas en s cnas e escenar e rsgo cunten con
su respectivo contol, asi blecer la presencia de contoles de impacto en las|
Rchas de escenari e resgos de los procesca yol balance que debe evis enve esis
t0s conoles de probabilida.

3%

7S T oo Gl B Catol QU e T g
e los resaos s Sudenciaron ias siguertes: ) Se cuen
funciones, |

oo iy o
orocesos. procecimientos, polficae. do speracen y manusles. documaniados. que
permiten una adecuaca aplicacian e as prnipales actdadss de contol i) s e

e riesgos.

[como oportunidades de mejora en este componente, se sugiere: i) Fortalecer los|

procesos de gestion de la seguridad, adquisicion, desarrollo y mantenimiento d

tecnologias de la informacion y i) Veriicar por parte de las Lineas de Defensa, que los|
les tal ycomo han

[rsimismo y como producto de la evaluacién realizada por la ONCI al sistema de gestion|

informacién en el de 2021, e en|

el marco de los requisitos de la noma infemacional 150270012013, se anaiie la

atoracion de los riesgos de seguridad de fa infor

tamiento de riesgos de acuerdo con el requisito 8.3. De igual forma se recomiendal

[como acci6n de mejora a corto plazo subsanar los requisitos no canformes para alcanzarl
.

0%

[En el componente de Informacion y Comunicacion s destacan como foralezas: 1) Se]
cuenta con un inventario de informacion relevante, tanto intema como extemna, i) Sef
cuenta con mecanismos de comunicacion que permiten dar a conocer los objetvos
motas stategicas i) S dispone de canaes de inlrmacion para la denurcia do
posibles situaciones inegul Recl

establecidas poliicas y procedimientos que faciltan la comunicacion, v) Se cuenta conl
procedimientos para evaluar periodicamente la_efectuidad de los canales del
[comunicacion, asi como la caracterizacion de usuarios y grupos de valor, y ) Se tienel

2 la sociedad en general (La UNAL Cuenta).

[Como oportunidades de mejora en este componente, se recomienda: i) defini of
[mplementar una solucién informatica para la gestion documental de la Universidadl
Nacional en su conjunto, i) continuar con la implementacion del plan de watamiento de|
riesgos de seguridad de Ia informacién, en el marco de la norma ISO 27001:2013
[ondents a forlecer los mecarismos de convol y i) cominuar o aigunos do | \ns
Y las lineas d

claridad en los niveles de responsabildad yjeraraquia

4%

En 1o relativo a las Actiidades de Monitoreo, se destacan los siguientes aspectos: i) Se|
iene formalizado el Comité de Coordinacisn del Sistema de Control Interno, instancial
que aprueba y hace seguimiento al Plan Anval de Audiorias y los Subcomites de Conrol
intemo de las Sedes que realizan sequimiento a ese nivel, i) La Oficina de Contol

evaluaciones periodicas, las cuales son|
definidas, entre otros aspecios, con base en el enfoque basado en riesgos, y i) Lal
eniidad considera la evaluacion de organismos de contol exiemos, de enes|
certficadores de calidad y de acreditacion institucional, que permien tener una miradal
ndependiente de Ia gesttn académico - administativa.

[Como oportunidades de mejora en este componente se recomiendat i) Fortalecer los}
[mecanismos para evaluar el impacto de los hallazgos evidenciados sobre el Sistema del
Contol ntemo, i) Fortalecer el seguimiento para el cumplimiento de las acciones|
corteciivas, asi como la efectvidad de las acciones incluidas en los planes del
[mejoramiento producto de las auditorias intemas y i) Fortalecer el monitoreo
[seguimiento continuo como parte de las actividades propias de la segunda linea def
getensa.




