Nombre de la Entidad:

UNIVERSIDAD NACIONAL DE COLOMBIA

Periodo Evaluado:

1 DE ENERO AL 30 DE JUNIO DE 2023

Conclusién general sobre la evaluacién del Sistema de Co

Estado del sistema de Control Interno de la entidad

85%

Estan todos los componentes operando
iuntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

Si

En general, los componentes del Sistema de Control Intero de la Universidad Nacional de Colombia, se encuentran presentes y funcionando de manera adecuada y articulada con las dimensiones de Modelo
ntegrado de Planeaciony Gestion (MIPG). En este sentido, la Universidad tiene establecidos elementos propios del Ambiente de Control, de los que se derivan procesos y proyectos, sobre los cuales se hace la

Gestion del Riesgo y se definen Actividades de Control. Asimismo, y producto de

de los objetivos institucionales.

le Monitoreo

intermas y exteras), se definen acciones de mejora para el cumplimiento

lgualmente, la Universidad en el marco del proceso de rendicion permanente de cuentas, dispone de mecanismos de comunicacion, tanto interna como externa, que permiten informar de manera permanente a la

comunidad universitaria y a la sociedad en general, sobre los principales resultados de su gestion académico - administrativa.

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (SiNo)
(ustifique su respuesta)

De acuerdo con los resultados obtenidos a nivel de cada uno de los componentes evaludados, se concluye que el Sistema de Control Interno establecido en la Universidad Nacional de Colombia, es adecuado y se

ajusta a las

Educacion Nacional, medlame Resolucion 015859 del 25 de agosto de 2021, en relacion con la calidad de sus

propias de su quehacer

Si

Alrespecto, es preciso indicar,

para el de la calidad de la educacion superior.

que producto de las

Eneste sentido, es importante resaltar la renovacnén de la acrednacnén institucional en alta calidad, otorgada por el Ministerio de

su yel

realizadas por esta

de su funcion social,

internas y externas (como la realizada por la Contraloria General de la Republica CGR y el

¥ por
Archivo General de la Nacion), se evidenciaron oportunidades de mejora a definir por distintas reas y procesos de la Universidad, para cada uno de los componentes del sistema.

La entidad cuenta dentro de su Sistema
de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) Qustifique su
respuesta):

Si

La estructura organizacional establecida por la Universidad Nacional de Colombia, define de manera clara las responsabilidades y funciones de los servidores y las instancias colegiadas. Por su parte, el Sistema
de Gestion (SIGA) ha permitido identificar y definir los procesos: estrategicos, misionales, de apoyo, especiales y de evaluacion, sobre los cuales se soporta el esquema de asignacion de responsabilidades y la
implementacion de mecanismos de control en sus diferentes niveles. Asimismo, el Marco Integral para la Gestion del Riesgo MIGR, contemplan el concepto de lineas de defensa donde se definen los distintos

foles y responsabilidades.

Durante la vigencia 2022, la Universidad mediante Resolucién 605 de 2022 de la Rectoria, definid la estructura y establecid los roles y responsabilidades del Sistema Integrado de Gestion Académica,
Administrativa y Ambiental - SIGA.

Componente

¢El componente esta presente y

fun,

cionand

Si

Evaluacion de s
riesgos

Actividades de .
control

Informacién y s

comunicacion
Monitoreo si

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

[Ca Universidad cuenta con 05 elementos necesarios para un adecuado funcionamientol

Planeacion Estrategica para el desarrollo de sus funciones misionales yde apoyo, i) Sel

hace seguimiento permanente a la ejecucion del Plan Global de Desarollo y sus|
correspondientes planes de accion, i) Compromisa insiitucional con la competencia dell
personal vinculado a la Universidad, ) Tiene estructurado un Sistema Integrado del
Gestion Académico, Administratvo y Ambiental (SIGA), v) Durante el primer semestre del
2023 el Comité SIGA aprobs el Marco Integral de Gestion de Riesgos MGR y i) Estan)
consituidos sistema)
de Control intemo ylos Subcomités de Control Interno en las seues

mo oportunidades de mejora en este componente, se evdencia la necesidad del
(oo 0s siguientes elementos: i) Gestion de riesgo: es necesario ahondar los|
[mecanismos de seguimiento para todos los procesos de la Institucion y formalizar laf
comunicacién y el ratamiento de la materializacion de los riesgos, i) Talento Humano:
en el primer semestre de 2023 se realizaron evaluaciones al componente de seleccion|
ransitoria de cargos vacantes y retiro del personal académico y administrativo. Nol
obstante, se hace necesario abordar los componentes de: Plan Estrategico y Plan del
Capacitacion yiil) Frente a los productos y senvcios en los cuales partcipan contratistas|
e apoyo, es necesario fortalecer las funciones de Supenvsion e interventoria, paral
efectos de aseg objetos contractual

Estado del componente presentado en el informe anterior

Avance final del
componente

La Universidad cuenta con 05 elementos necesarios para un adecuado funcionamientol
del sistema de Control Intemo, dentro de los cuales se destacan: i) Compromiso de laf
alta direccion con los sistemas de gestion y de contol intemo, i) Cuenta con unal
Planeacion Estiategica para el desarrollo de sus funciones misionales yde apoyo, i) Sef
hace seguimiento permanente a la ejecucion del Plan Global de Desarollo y sus|
correspondientes planes de accin, iv) Compromiso institucional con la competencia dell
personal vinculado a la Universidad, ) Tiene estructurado un Sistema \mtgmdo del
Gestion Académico, funcionan|
erocamente o Comié Nacional do Cooinacien del Stama de Conrol e 104
Subcomités de Control Intero en las sedes.

Como oporunidades de mejora en este componente, se evidencia la necesidad def
fortalecer los siguientes elementos: i) Gestion de riesgo: Si bien se cuenta con la politca|
e riesgos y la guia metodologica para la administracion de los mismos acializada en|
2021, es necesario ahondar los mecanismos de seguimiento para todos los procesos|
e la Institucion yformalizar la comunicacion yel ratamiento de la materializacion de los|
iesgos. para o cual se viene elaborando el Marco Integral de Gestion de Riesgos MGR|
i) Talento Humano: en el Plan Nacional de Auditorias de la vigencia 2023 se tienen|
programadas evaluaciones al componente e Ingreso y retiro del personal académico

administativo, i) Frente a los productos y sencios en los cuales paricipan contatistas|
de apoy, es necesario fortalecer las funciones de supenision e interventoria, paral
efectos de asegurar el cumplimiento de los objetos convactales y i) Lineas del
Defensa: desde la Oficina de Conlrol Intemo promover ante el Comité Nacional del
Coordinacien del Sistema de Control Interno, la formalizacion del esquema de lineas del
denfensa, con el fin de tener mayor apropiacion de estos conceptos y la implementacion|
por parte del personal de la Universidad, en el marco del Modelo Integrado de Planeacion

Riesgos yeventos 7 puedan afectar e
cumpimieno de los abjetos nstuconales, s cuenia con s siuintes fraleas: )
E o del nuevo Plan Giobal de Desarrollo 2022 - 2024, formulado por I3
Um\msndad. se evidencian mecanismos que articulan los objetvos estratégicos y estos|
con los abjetios operativos, i) Los objetivos de los procesos y proyectos estén definidos |
son especificos y medibles, i) Se cuenta con el Marco Integral de Gestion de Riesgos|
[MIGR yiv) Se monitorea de manera permanente los riesgos de corrupcion y operaiivos.

Como oorunidades de mejora en este componente, se evdenca la necesidad de
fortalecer los siguientes aspectos: i) Revision of yactualizacion de los mapas de}
riesgo ante eventos de materializacion, i) Consalidacén de. omactn e de 1
gestion del riesgo, producto de las autoevaluaciones de las &reas y procesos, las|
evaluaciones y seguimientos realizados por la segunda y tercera lineas de defensa, i)
Diserar metodologias que permitan medir el impacto de la materializacion de los riesgos,
en el Sistema de Control Intemo y i) implementar el Marco Integral de Gestion del
Riesgos MIGR, o los riesgos, como de|
cormupcion.

cumplimiento de los objetws insitucionales, se cuenta con las siguientes fortalezas: )

1 el marco del nuew Plan Global de Desarrollo 2022 - 2024, formulado por la|
Universidad, se evidencian mecanismos que articulan los objetvos estratégicos y estos|
con los objetivos operativos, i Los objetivos de los procesos y proyecios estan definidos.
son especificos y medibles, enta con una Politca de Gestion del Riesgo, una)
guia parala gestion de los mismos yse esta aprobando el Marco Integral de Gestion def
Riesgos MGR, yiv) Se monitorea de manera permanente los riesgos de cormupcion
operaiivos

Como oporunidades de mejora en este componente, se evidencia la necesidad def
fortalecer los siguientes aspectos: i) Reuision oportuna y actualizacion de los mapas del
riesgo ante eventos de materializacion, i) Consolidacion de informacion clave de laf
gestion del riesgo, producto de las autoevaluaciones de las dreas y procesos, las|
evaluaciones y seguimientos realizados por la segunda y tercera lineas de defensa,
Disefiar metodologias que permitan medir el impacto de la materializacion de los riesgos.
en el Sistema de Contol Intemo y i) Implementar el Marco Integral de Gestion def
Riesgos MGR, para | riesgos, como de
cormupcion.

Como fortalezas del componente Actiidades de Control, e mmnhu)en alamigacién

de los riesgos se evidenciaron las siguientes: i) Se cuenta con una adecuadal

segregacion de funciones, o que disminuye el iesgo de error o fraude, ii) Se cuenta con|

procesos, procedimientos, poliicas de operacion y manuales documentados quel

permien una adecuada aplicacin de las principales acoudades de conol i) selewan
la politca d

e riesgos y W) durante la vigencia 2023 se aprobo el fivts Integral de Gestion del
Riesgos MIGR. el cual entre otros aspectos presenta un avance importante en laf
estructuracion de los controles.

Como oportunidades de mejora en este componente, se sugiere: i) Fortalecer los|
procesos de gestion de la seguridad, adquisicion, desarrollo y mantenimiento del
tecnologias de la informacion, en el marco de los requisitos de la norma interacionall
15027001:2013 y i) Verificar por parte de las Lineas de Defensa, que los responsables|
estén aplicando los contoles tal ycomo han sido disefiados.

de los riesgos se evidenciaron las siguientes: i) Se cuenta con una adecuadal
segregacion de funciones, lo que disminuye el resgo de error o fraude, i) Se cuenta con|
procesos, procedimientos, poliicas de operacion y manuales dosumenados que
permicn una adecuada epicaion de as pincpales acivdades de contol van|

los riesgos,
e esgon y ) durane a gencia 2022 56 na avnsade on a formuacion de Merco
integral de Gestion de Riesgos MIGR. el cual enlre 0v0s aspectos presenta un avance|
importante en la estructuracion de los controles.

Como oportunidades de mejora en este componente, se sugiere: i) Fortalecer los|
procesos de gestion de la seguridad, adquisicion, desarrollo y mantenimiento def
tecrologias de la informacion, en el marco de los requisitos de la norma intemacionall
50270012013, i) Verifar porpare de as Lineasde Deensa, que losresponsaties
estén aplicando los contoles tal y como han sido disefiados portante que|
desde el Equipo SIGA se consolide el informe de monitoreo a los llesgns < operatvos e
la vigencia 2022, brindando recomendaciones a las dreas.

[En el componente de Informacion y Comunicacion se destacan como fortalezas: J) Sel
cuenta con un inventario de informacin relevante, tanto intema como externa, ii) Sel
cuenta con mecanismos de comunicacion que permiten dar a conacer los objetivos
Imetas esuatégicas, ii) Se dispone de canales de informacion para la denuncia del
posibles situaciones inegulares, mediante el Sisiema de Quejas yReclamos, 1) Se tiene
establecidas policas y procedimientos que facilitan la comunicacién y ) Se tienel
establecido un proceso permanente de rendicion de cuentas ala comunidad universitarial
yala sociedad en general (La UNAL Cuenta).

como oportunidades de mejora en este componente, se recomienda: i) definir ef
implementar una solucion informatica para la gestion documental de la Universidadl
INacional en su conjunto, i) continuar con la implementacion del plan de tratamiento del
riesgos de sequridad de la informacion, en el marco de la norma ISO 270012013
tendientes a fortalecer los mecanismos de contol.

[En el componente de Informacion y Comunicacion se destacan como foralezas: 1) Sel
cuenta con un inventario de informacion relevante, tanto intema como extena, i) Sef
cuenta con mecanismos de comunicacion que permiten dar a conocer los objetos

metas esatégicas. i) Se dispone de canales de informacion para la denuncia del
posibles situaciones iregulares, mediante el Sistema de Quejas y Reclamos, v) Se tiene|
establecidas s y procedimientos que facilian la comunicacion y v) Se tiene]

ya la sociedad en general (La UNAL Cuenta)

Como oportunidades de mejora en este componente, se recomienda i) definr ef
implementar una solucion informatica para la gestion documental de la Universidadl
INacional en su conjunto, i continuar con la implementacion del plan de waiamiento del
riesgos de seguridad de la informacion, en el marco de la norma ISO 270012013
iendientes a foralecer los mecanismos de contiol y i) Dar cumplimiento a laj
implementacion de las acciones planteadas por la Universidad con la CGR, respecto alaf

En (o relativo a las Actiidades de Monitoreo, se destacan los siguientes aspectos: i) Sel

iene formalizado el Comité de Coordinacin del Sistema de Control Intermo, instancial

que aprueba y hace seguimiento al Plan Anual de Auditorias y los Subcomités de Control

intemno de las Sedes que realizan seguimiento a ese nivel, i) La Oficina de Control
o

valuaciones periodicas, las cuales son|
definidas, enve otros aspectos, con base en el enfoque basado en riesgos, y i) Lal

entidad considera la evaluacion de organismos de control de entes|
cerfoaciores do calidad y de acreditacién institucional, que permiten tener una miradal

Como oportunidades de mejora en este componente se recomienda: i) Fortalecer los|
[mecanismos para evaluar el impacto de los hallazgos evidenciados sobre el Sistema del
Contol Intemo, i) Fortalecer el seguimiento para el cumplimiento de las acciones|

Mdad de las acciones incluidas en los planes del
[mejoramiento producto de las auditorias intemas, iil) Fortalecer el monitoreo
seguimiento continuo como fe las actvidades propias de la segunda linea de|
defensa y iv) foralecer la partcipacion del CNCSCI como Linea Estratégica en el
seguimiento yla evaluacion de la Gestion del Riesgo.

En o relativo a las Actividades de Monitoreo, se destacan los siguientes aspecios: i) Sef
iene formalizado el Comité de Coordinacion del Sistema de Control Intemo, instancial
que aprueba yhace seguimiento al Plan Anual de Auditorias y los Subcomités de Control
intemo de las Sedes que realizan seguimiento a ese nivel, Oficina de Control
intemo de la Universidad realiza evaluaciones independientes periodicas, las cuales son|
L)

certificadores de calidad y de acreditacion institucional, que permiten tener una miradal

Como oportunidades de mejora en este componente se recomienda: i) Fortalecer los|
Imecanismos para evaluar el impacto de los hallazgos evidenciados sobre el Sistema de|
Contol Intermo, i) Fortalecer el seguimiento para el cumplimiento de las acciones|
corecias, asi como s elecidad de las scciones incidas en los planes e
mejoramiento producto de las auditorias internas, i) Forialecer el monitoreo
<eguimiento coninuo como parte de las acnmdades pmpnas e ia segunda linea de]
defensa y iv) fortalecer la partcipacién del Ct como Linea Estatégica en el
seguimiento y a evaluacion de a Gestion del wesqu




