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1. PRESENTACION.

El Comité Nacional de Coordinacién del Sistema de Control Interno-CNCSClI, en la sesidn No. 2 del 23 de febrero de 2023, aprobé
el Plan Nacional de Auditorias para la vigencia 2023, en el cual se incluyé la evaluacién al proceso misional de extensién en la
Sede de La Paz.

El presente informe ejecutivo, corresponde a un resumen del informe final de evaluacién entregado a la Rectoria mediante oficio
[N1.011-865-23] y a la Vicerrectoria de la Sede de La Paz con el oficio [N1.011.866-23], ambos del 25 de septiembre de 2023.
Es importante indicar que, producto del ejercicio evaluativo se presentaron 3 observaciones Tipo Il, las cuales se resumen en el
presente documento.

2. OBJETIVO GENERAL.

Evaluar el proceso de gestién de la funcién misional de Extensidn desarrollada en la Sede de La Paz, mediante la verificacion de
las normas y procedimientos establecidos por la Universidad en las etapas de planeacién, formulacién y liquidacién de los
proyectos de Extension, con el fin de identificar oportunidades que contribuyan al mejoramiento del proceso.

3. ALCANCE.

La auditoria se orientd la evaluacién de los controles establecidos por los directores de programas y proyectos de extension,
relacionados con el cumplimiento de la normativa universitaria. De igual forma, se analizaron los controles aplicados por la
Direccion de Investigacion y Extension de la Sede de La Paz en relacién a la formulacion y liquidacién de los proyectos de
Extension desarrollados. El drea evaluada fue la Direccion de Investigacion y Extension de la Sede de La Paz (DIE), como lider y
articulador de la funcién misional de Extension y los directores de proyectos responsables de la ejecucién de éstos.

4. RESULTADOS DE LA EVALUACION Y PLANES DE MEJORAMIENTO FORMULADOS.

4.1. Verificaciéon de Controles de la Primera Linea de Defensa.
e  Componente de Planeacion:

En la Universidad Nacional de Colombia el proceso de planeacién fue adoptado por el Acuerdo 238 de 2017 del Consejo Superior
Universitario "Por medio del cual se adopta el Régimen de Planeacién y de Evaluacién Permanente de Resultados de la
Universidad Nacional de Colombia". El referido acuerdo le brinda herramientas administrativas a la Institucién para que se
articulen las acciones a desarrollar en el marco de las funciones misionales de formacién investigacion y extension.

En trabajo de verificacion, se solicité a la DIE el documento que permitiera visualizar, en materia de planeacion, las acciones que
se han propuesto realizar para alcanzar los objetivos del proceso misional de Extensién. Por su parte, la DIE indicé que en la
actualidad no se dispone de un documento que consolide y articule las acciones que en materia de Extensidn define la Sede de
La Paz.
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Ahora, aunque el Acuerdo 238 de 2017 no establece de manera especifica que las direcciones estan en la obligacién de formular
planes ya sean de tipo operativo, la Oficina Nacional de Control Interno (ONCI) recomienda que se construya un documento a
manera de bitdcora o guia que se constituya en un elemento articulador que favorezca la toma de decisiones del proceso de
extension. Para lo anterior, se formulé una oportunidad de mejora a la DIE orientada a la formulacién de un ejercicio de
planeacién, que podria denominarse por ejemplo “plan operativo” o “plan tactico' para lo cual se recomienda apoyarse en los
principios definidos en el Acuerdo 238 de 2017 del Consejo Superior Universitario (CSU). Lo anterior, le podrd brindar
herramientas institucionales a la DIE para que los actores del proceso, tanto docentes como administrativos, identifiquen las
prioridades que sean claves y deban ser atendidas por la Sede de La Paz. De igual forma, dicho ejercicio de planeacién le permitira
a la sede, regular los recursos con los cuales dispone la DIE para priorizarlos de la manera mds adecuada y que tiendan a mejorar
el proceso desde lo administrativo y por ende desde lo académico.

. Componente de Ejecucién

En relacién al componente de ejecucién, se verificé que de los 32 proyectos de Extension de la Sede, 10 proyectos que
representan el 31% y que estaban registrados en Quipu, no presentaban registro en el aplicativo HERMES médulo Extensién.
Igualmente, se observaron proyectos relacionados en la tabla suministrada por la Sede de La Paz “Listado proyectos de
Extension.xls” que 2 proyectos no presentaban cddigos Quipu ni registros en HERMES.

De igual manera, se identificaron en algunos casos la existencia de proyectos que si se tienen asignado cédigo Hermes, pero la
informacion referente al proyecto, no estd registrada en el mismo aplicativo en el médulo de Extension.

En entrevista formulada por la ONCI, la DIE manifest6 que no se les asignd cédigo Quipu por tratarse de proyectos asociados a
un “proyecto madre de inversién o de investigacion”. Por lo tanto, como no tiene ejecucion presupuestal propia, no se registraron
en Quipu.

Frente a lo anterior, la ONCI recomienda crear un proyecto en Extensioén que permita controlar la ejecucidn presupuestal de
proyectos de educacién continua que no sean de valor significativo como: talleres, cursos, diplomados, etc; con el objeto de
disponer de un control y seguimiento a la ejecucién de tales proyectos, sin asociarse a “proyectos madre”, que inclusive pueden
obedecer a investigacion o inversion y no a extension, tal como se tipifica en el procedimiento U.PR.06.005.001 (mayor detalle
ver el numeral 13.2.5. del procedimiento U.PR.06.005.001)

En relacién a la verificacion de la informacién reportada en el aplicativo Quipu versus el aplicativo Hermes médulo de Extensién,
se observ que los datos suministrados por Hermes frente a los generados por Quipi no coinciden; lo que evidencia falta de
coherencia de los datos que entregan los sistemas de informacion. De lo descrito, la ONCI formulé la siguiente observacion:

Observacién N°1. Tipo Il. Incoherencia en la informacién registrada en el aplicativo Hermes versus Quipu

Situacion evidenciada:

En verificacion realizada por la ONCI se observé que en los aplicativos Hermes y Quipu adoptados por la Universidad Nacional como sistemas
de informacién operativa y financiera de los proyectos de investigacion y extension, la informacién registrada en ellos, no coinciden entre sf,
de acuerdo a lo observado en los proyectos con cédigos Quipu 311010040073 y 309010039738 (detallados en el informe final);
existiendo diferencias en fechas de finalizacién y apropiaciones presupuestales de los proyectos de extensién. Igualmente, no existe
actualizaciéon permanente de los proyectos de extension en el aplicativo Hermes médulo de Extension

IMPA Acciéon de Mejora
cTO Codigo - Descripcion (SoftExpert) Entregable Responsable Periodo de
Ejecucién ejecucién
CL.1346 Informe de se.guimiento
Se disefia plan de mejora que fortalezca el registro de ?é ils:itrr]od:ane(Jecr)r:?ei? Direccién de octu?)(:.(le-12?)§3 al
TIPO Il | las propuestas de Educacién Continua y Permanente en Exgtensic’)n aprobado por Investigacion y 28 de febrero de
el Sistema Hermes Extensién que permita tener la vicerrectcf)n’a de la P Extension 2024
coherencia con la plataforma QUIPU '
Sede de La Paz.

' En términos de administracion un Plan T4ctico puede ser entendido como un documento que sintetiza el conjunto de
acciones y decisiones que se deben acometer para definir las principales estrategias tendientes a lograr los objetivos de
un proceso o proyecto. En general, el ejercicio de planeacién debe contemplar los principales pasos a seguir, lo mismo las
tareas y/o actividades necesarias de los diferentes actores del proceso.
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. Componente de Verificacion.

En trabajo de verificacion la ONCI observé lo siguiente: i) no se evidencio la aprobacién de las actas 2, 3 y 4 de las sesiones del
afno 2022; ii) el acta 9 de 2022 fue aprobada sin tener en cuenta que se encentra en borrador (acta 10 de 2022); iii) las actas 1,
4, 5 de 2023 no estan en firme, pues se encuentran en borrador; iv) en la vigencia 2023 solo se ha aprobado el acta 2; v) el acta
5 fue aprobada sin tener en cuenta que se encuentra en borrador; vi) debilidades en el seguimiento, control y publicacién de actas
del Comité de Investigacion y Extensidn y vii) el representante profesoral como miembro del Comité, no asisti6 a 3 reuniones de
seis realizadas en la vigencia 2023, y en el 2022 no asisti6 a 8 reuniones.

En este mismo sentido, se identificé que por parte del SIGA se practic6 una auditoria de calidad al proceso de Extensién, del cual
se formularon 2 NO conformidades.

Las situaciones encontradas tanto por la auditoria del SIGA como por la ONCI son similares. No obstante, frente a la necesaria
formulacion de las acciones de mejora que debe realizar la DIE con el sistema de gestion de calidad, la ONCI no presentd
observaciones al respecto.

4.2. Verificacion del cumplimiento de traslado de transferencias.

La ONCI verificé en el Sistema Quipu lo relacionado con lo establecido en el Acuerdo 036 de 2009, de manera especial lo
contenido en el articulo 19: “Asignacion de los recursos generados por los proyectos de Extensién.” Para el efecto, se analiz6 el
proyecto “Convenio especifico suscrito entre la Universidad Nacional de Colombia y la Gobernacién del Departamento del Cesar”.

En la informacién suministrada por la DIE, se observé que el proyecto se liquidé el 27 de enero de 2022. Sin embargo, al verificar
la ficha Quipu, se pudo evidenciar que el proyecto tiene movimiento de ejecucion presupuestal en marzo de 2022. Igualmente,
segln la ficha administrativa en el aplicativo Quipu esta presenta fecha de finalizacién del 31 de marzo de 2023. Asimismo, se
evidenci6 que se realizaron las transferencias previstas en el Acuerdo 036 de 2009 a las dependencias respectivas en diciembre
de 2022, generando inoportunidad para la ejecucion de tales recursos en las areas beneficiarias. (para mayor detalle se sugiere
revisar el informe final en las paginas. 13y 14).

Por lo descrito, la ONCI formul las siguientes observaciones:

Observacién N°2. Tipo Il. Incumplimiento en la oportunidad de las transferencias de proyectos de extension.

Situacién evidenciada:

En verificacién realizada por la ONCI, se observé que en el proyecto de consultoria y asesoria: “Convenio especifico suscrito entre la
Universidad Nacional de Colombia y la Gobernacién del Departamento del Cesar”, identificado con cédigo Quipu 309010030505, con la
Gobernacién del Cesar por $750.000.000, se realizaron las transferencias en el mes de diciembre de 2022, incumpliendo los tiempos
establecidos en la normativa universitaria, teniendo en cuenta que el proyecto finalizé el 13 de abril de 2022 segtin Resolucion 019 de 2022
de la Vicerrectoria de la Sede de La Paz, y lo establecido en el procedimiento U.PR.06.005.002 Version 5.

IMPA- Accién de Mejora
cTO Cédigo - Descripcion (SoftExpert) Entregable Responsable Periodo de
Ejecucién ejecucién
Informe de seguimiento al
Cl.1347 Plan de mejora de los
o . - S Del 1de
Se disefia plan de mejora que fortalezca el controles de cierre y Direccién de
L e . A N octubre-2023 al
TIPO Il | procedimiento administrativo basado en la liquidacién de proyectos de Investigacién y 28 de febrero de
normativa financiera que aplica en la etapa de Extension, aprobado por la Extension
. L » . . 2024.
cierre y liquidacion de proyectos de Extension. Vicerrectoria de la Sede de
La Paz.
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Observacion N°3. Tipo II. Incumplimiento normativo en relacion con la liquidacion de proyectos.

Situacion evidenciada:

En trabajo de verificacién se observé que el proyecto identificado con cédigo Quipu 309010030505, a pesar de encontrarse terminado
normativamente el 13 de abril de 2022 segtin la Resolucién 019 de 2022 (28 de enero de 2022), solo se presenté su liquidacion el 27 de
enero de 2023, mediante la Resolucién 054 del 27 de enero de 2023, generando una brecha de tiempo de mas de 9 meses en la cual no
existié un acto administrativo que ampliara la fecha de vigencia del proyecto hasta su liquidacion.

IMPA- Accién de Mejora
CcTO Cédigo - Descripcion (SoftExpert) Entregable Responsable Periodo de
Ejecucién ejecucién
Informe de seguimiento al
Cl.1348 Plan de mejora de los Del 1 de
Se disefia plan de mejora que fortalezca el | controles de cierrey Direccion de octubre-2023 al
TIPO Il | procedimiento administrativo basado en la | liquidacién de proyectos de Investigacion y 28 de febrero de
normativa financiera que aplica en la etapa de cierre | Extensién aprobado por la Extension
A, L . . 2024.
y liquidacién de proyectos de Extension. Vicerrectoria de la Sede de
La Paz.

4.3. Verificacion de los controles de segunda linea de defensa.

Para el abordaje de los controles de segunda linea, se priorizé la verificacion en el Sistema Hermes de los aspectos relacionados
con la generacién de productos académicos derivados de los proyectos de extensidn, en atencion a lo establecido en el Acuerdo
036 de 2009, de manera particular lo definido en el articulo 3, Lineas generales de politica, numeral 6 indica: “(...) Todos los

programas y proyectos de extensién deben generar productos académicos.” (Subrayado fuera del texto original).

Adicionalmente, es pertinente indicar que en el Acuerdo 011 de 2023 del CSU, el articulo 29, hace un mayor énfasis al
componente de los productos académicos en los siguientes términos: “Todos los proyectos de extensién deben generar
productos académicos pertinentes, que deberdn responder al principio de excelencia académica. En la reglamentacién de las
modalidades de extension previstas en este Acuerdo, se adoptardn lineamientos para el recibo, la evaluacién y la divulgacién de
los productos académicos que entregue el(la) Director(a) ante la instancia correspondiente al final de la ejecucion del
proyecto.” (Subrayado fuera del texto original).

En verificacion realizada, se indic6 por parte de la DIE que el ataque cibernético del cual fue objeto la Universidad en marzo de
2023, afecté de manera significativa el Sistema Hermes frente a los productos académicos que estaban vinculados al aplicativo.
En tal sentido, en el proceso auditor se solicitd a la DIE suministrar los productos académicos de 8 proyectos seleccionados, bajo
el entendido que son documentos que ya se encuentran elaborados y estan en poder de los directores de los proyectos.

En revisiéon de la ONCI la DIE aporté los respectivos productos, con lo que se evidencié el cumplimiento de lo establecido en la
norma universitaria. No obstante, la situacién argumentada en relacién con el ataque cibernético, se indica un aspecto
susceptible de mejorar, tiene que ver con la disponibilidad en el acceso de los productos académicos en el Sistema Hermes-
Extension.

Por lo anterior, la ONCI formulé una oportunidad de mejora a la DIE, en el sentido de liderar con los directores de los proyectos,
la promocidn y la conservacién de los documentos derivados de los proyectos de extensién, teniendo como base las orientaciones
de las tablas de retencién documental. De igual manera, se recomendd a la DIE iniciar el proceso de reconstruccion de los archivos
que sufrieron pérdida en el sistema Hermes-Extension y puedan estar nuevamente disponibles en el repositorio institucional
definido para tal fin.

5. LIMITACIONES DURANTE LA EVALUACION.

Durante el desarrollo de la evaluacién no se presentaron limitaciones que limitaran el cumplimiento de los objetivos propuestos.
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6. EFECTIVIDAD DE LOS CONTROLES.

En este componente, la ONCI evalué 2 riesgos identificados en el marco de la gestion de la Extension en la Sede de La Paz: i)
Riesgo estratégico vy ii) riesgo legal. Tales riesgos fueron calificados con un instrumento disefiado por la ONCI, de los cuales se
arroj6 como resultado lo siguiente:

Riesgo Eficiencia Eficacia Efectividad Escala
Estratégico 33% 30% 32%
Legal 56% 30% 43%

Frente al Riesgo Estratégico, la ONCI evidencié bajos niveles de control en la verificacion de la informacién de los sistemas
institucionales de informacién Quipu y Hermes, dado que no se presenta congruencia con la informacién reportada, lo que puede
generar riesgos en el proceso de toma de decisiones estratégicas.

Respecto al Riesgo Legal, la ONCI evidenci6 bajos niveles de control por parte de la primera y segunda linea de defensa en la
realizacion del Convenio especifico suscrito entre la Universidad Nacional de Colombia y la Gobernacién del Departamento del
Cesar, dado que se materializ6 el riesgo de incumplimiento en la liquidacién del proyecto.

En ambos riesgos evaluados, la ONCI consideré que los controles evaluados son simples; por lo tanto, su implementacién no
requiere de complejidades institucionales para realizarse.

7. ZONA DE RIESGO GENERAL.

Como resultado de la auditoria realizada, se generaron 3 observaciones Tipo Il. Teniendo en cuenta lo anterior, la zona de riesgo
general resultante de la evaluacién a la gestion del proceso misional de extensién en la Sede de La Paz, se ubicé en Zona de Riesgo
Medio (50,0%).

8. TRASLADO DE RIESGOS Y NOTIFICACION A OTRAS INSTANCIAS DE CONTROL.

No se dieron traslados de riesgos o notificacién a otras instancias, dado que no se presentaron observaciones que denotaran
presunta connotacion disciplinaria, fiscal o penal.

9. CONCLUSIONES.
° Conclusion relacionada con controles de primera linea de defensa del proceso de Extensidn en la Sede de La Paz.

Los controles realizados por la primera linea de defensa (Direccién de Investigacion y Extension Sede de La Paz (DIE), presentan
debilidades en el seguimiento y control a los procesos de ejecuciéon y liquidacién de proyectos de extension, e igualmente en los
respectivos registros en lo aplicativos adoptados por la Universidad (Hermes y Quipu).

En trabajo de verificacién, se observé que no se da cumplimiento a lo establecido en los procedimientos para el desarrollo,
ejecucion y liquidacién de los proyectos, segln las actividades contenidas en los formatos establecidos por la UNAL que se
relacionan a continuacién: i) U.PR.06.005.001; ii) U.PR.06.005.002; y iii) PR.06.005.005.

Lo anterior, puede impactar negativamente en el desarrollo de los proyectos desde su aprobacién hasta su respectiva liquidacion,
generando retrasos en la finalizacién de los proyectos, que derivan en posibles errores e inexactitudes en la toma de decisiones
y en el cumplimiento de los objetivos trazados por cada proyecto.

° Conclusion relacionada con el traslado de recursos de transferencias.

En la verificacion de la distribucién de los recursos generados por las transferencias de proyectos de extension de la Sede de La
Paz, la ONCI evidencié inoportunidad en el traslado de las transferencias establecidas en el articulo 19 del Acuerdo 036 de 2009
del CSU.
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Igualmente, se observé que en algunos proyectos financiados por entidades externas, se presentaron demoras en los pagos
pactados en los contratos o convenios, lo que afectd significativamente la oportunidad en el giro de las transferencias,
presentandose dilacién del proceso.

° Conclusion relacionada con los controles de la segunda linea de defensa.

Los controles establecidos por la segunda linea de defensa en relacién con la existencia de los productos académicos derivados
de la ejecucion de proyectos de extension en la Sede de La Paz, se cumplen de manera adecuada. En verificacion realizada, se
evidenci6 la existencia de soportes que dan cuenta del desarrollo de los proyectos. Sin embargo, el ataque cibernético del cual
fue objeto la Universidad Nacional en marzo de 2023, ha limitado el acceso a tan importante informacion.

Por lo anterior, se formulé una oportunidad de mejora por parte de la ONCI orientada a la DIE en el sentido de incorporar tales
documentos al Sistema Hermes-Extensién, de tal forma que los mismos sean socialmente Gtiles para los diferentes estamentos
universitarios y comunidad en general.

° Conclusion relacionada con la Zona de Riesgo.

En el proceso de evaluacién se presentaron 3 observaciones Tipo Il (impacto medio) y dos oportunidades de mejora; lo que
conlleva a que la gestidn del proceso de Extensién de la Sede de La Paz, en relacién con los controles de primera y segunda linea
de defensa, se encuentre en ZONA DE RIESGO MEDIO (50,00 %), con base en la metodologia propuesta por la ONCI.

Por lo anterior, la Direccién de Investigacion y Extension de la Sede, debe liderar en conjunto con las areas que considere
necesarias, la formulacién de las acciones de mejoramiento que tiendan a resolver las causas generadoras de las debilidades
registradas por la ONCI; de tal forma que las estrategias y acciones definidas, permitan mejorar la planeacién y gestion del
proceso de extension con el fin de mitigar los riesgos y disminuir los posibles impactos negativos que se puedan derivar.
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