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1. PRESENTACION

Mediante aprobacién del Comité Nacional de Coordinacién
del Sistema de Control Interno (CNCSCI), en la sesién No
1 del 24 de enero de 2017, la Oficina Nacional de Control
Interno  (ONCI), incorporé en el Plan Nacional de
Auditorfas 2017 la Evaluacion a la aplicacion y
funcionamiento del esquema de soporte y mantenimiento
del Sistema de Gestién Financiera (SGF-QUIPU).

Al respecto, el Acuerdo 046 de 2009 del Consejo Superior
Universitario (CSU) define lineamientos para garantizar el
uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones, “2. Dando aplicacién a
las politicas de informética y comunicaciones y con el fin
de garantizar la estandarizacién, la integracién y la
interoperabilidad de la plataforma tecnolégica de la
Universidad, la Direccion Nacional de Informdtica y
Comunicaciones emitird las directrices técnicas de acuerdo
con la normatividad vigente.” (Subrayado del texto de la
ONCI).

Es asi como la Direccién Nacional de Tecnologias de la
Informacién y las Comunicaciones (DNTIC) definié la
Directriz Técnica No. 7A? del 3 de marzo de 2016, la cual
sefiala que toda solucién informatica que utilice la
infraestructura tecnoldgica de la Universidad debe contar
con un esquema de soporte y mantenimiento, el cual
puede ser provisto a través de un proceso contractual, y
debe contener como minimo los elementos: i. Soporte a
usuarios, ii. Soporte a la solucién informatica y iii.
Mantenimiento.

En este sentido, teniendo en cuenta la importancia de la
gestion asociada a las actividades de mantenimiento vy

' Por el cual se definen y aprueban las politicas de informatica y
comunicaciones que se aplicardn en la Universidad Nacional de
Colombia.

? Por la cual se modifica la Directriz Técnica No. 7 “Mantenimiento y
soporte de soluciones informéticas”.
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soporte asf como los riesgos asociados al citado sistema de
informacién, la ONCI consideré pertinente efectuar la
presente evaluacion.

2. OBJETIVO GENERAL

Evaluar el funcionamiento y mecanismos de control del
esquema de soporte y mantenimiento del Sistema de
Gestién Financiera (SGF - QUIPU), de la Universidad
Nacional de Colombia, en cumplimiento a la normatividad
interna y externa, durante el primer semestre de 2017.

2.1 OBJETIVOS ESPECIFICOS

e  Verificar el cumplimiento de la Directriz Técnica
No. 7A, respecto a los elementos: i. Soporte a
usuarios, ii. Soporte a la solucién informatica y iii.
Mantenimiento del SGF-QUIPU.

e  Verificar el nivel de avance de la implementacién
de controles de seguridad en el SGF-QUIPU en
relacién con la normatividad interna y externa,
para el mantenimiento de las soluciones
informéticas, y las relaciones con los
proveedores.

3. RESULTADOS DE LA EVALUACION Y PLANES DE
MEJORAMIENTO FORMULADOS

3.1 Del funcionamiento y mecanismos de control del
esquema de soporte y mantenimiento del Sistema de
Gestién Financiera (SGF - QUIPU)

Observacién y recomendaciéon Namero 1 (Impacto
Mayor): Respecto a los incidentes, problemas y solicitudes.

El Acuerdo 046 de 2009 del CSU, define y aprueba las
politicas de informdtica y comunicaciones que se aplican
en la Universidad Nacional de Colombia. En relacién con la
arquitectura e integracion de los sistemas de informacion
de la Universidad Nacional de Colombia, establece que “1.
La Direcciéon Nacional de Informatica y Comunicaciones
propenderd por la articulaciéon e integracion de los
diferentes subsistemas de informacién que se encuentran
en operacién en la Universidad, 2. La adquisicion,
desarrollo o mantenimiento de nuevos subsistemas de
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informacién se hardn teniendo en cuenta los
procedimientos, los estdndares y la arquitectura definidos
por la Direccion Nacional de Informética y
Comunicaciones.”

Al respecto, los procedimientos del proceso de
Coordinacién y Gestién de Procesos Administrativos y
Financieros orientados al esquema de soporte y
mantenimiento no incorporan  mejores  pricticas
establecidas por marcos internacionales que permitan
responder en forma eficiente las solicitudes, incidentes y
problemas reportados a la mesa de servicio a fin de que se
produzca mejora continua en la calidad del servicio y la
solucién de los problemas presentados, generado esto en
la omisi6n de lo sefialado en las politicas de informética y
comunicaciones emitidas por el CSU, lo que genera riesgo
operativo respecto al control y seguimiento a las
solicitudes, incidentes y problemas reportados por los
usuarios funcionales del SGF-QUIPU.

En este sentido, se recomendé a la GNFA, en el marco de
lo establecido en las politicas de informatica y las
comunicaciones, garantizar mediante la aplicacion de
mejores practicas, el control y seguimiento de las
solicitudes, incidentes y problemas reportados por los
usuarios funcionales del Sistema de Gestidn Financiera,
mediante la aplicacion de procedimientos que incorporen
las actividades de control.

Accién definida por la DNTIC: “Incorporar los procedimientos
del proceso "BRINDAR SOPORTE FUNCIONAL AL SISTEMA DE
GESTION FINANCIERA", al proceso de "Gobierno y Gestién de
servicios de TI.”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

Observacién y recomendacion NGmero 2 (Impacto
Mayor): De la gestién del cambio.

El procedimiento Implementar nuevas funcionalidades
tiene como objetivo “Solicitar el desarrollo de nuevas
funcionalidades en el SGF - QUIPU y ponerlas en
operacién, de tal forma que respondan a los ajustes
requeridos a causa de cambios o mejoramientos en los
procesos y procedimientos del Macroproceso de Gestién
Administrativa y Financiera...” , frente al tema, la DNTIC a
través de la Directriz Técnica No. 6B “Desarrollo e
implementacion de soluciones informaticas para la Gestién
de Informacion”, considera que para el desarrollo ylo
implementacién de soluciones informéticas para la gestién
de informacién (Aplicaciones), aplicar las mejores pricticas
de gerencia de proyectos y define que la Gestién del
cambio se debe establecer mediante un procedimiento
formal el cual se debe alinear con los procesos definidos
en el Sistema de calidad Institucional. El procedimiento
Implementar nuevas funcionalidades, no relaciona

actividades especificas respecto a niveles de autorizacién
acordados, aprobaciones formales de instrumentos de
control (Formatos de cambio) mediante un Comité de
cambios y controles de versiones que se consideran
necesarios para la aplicaci6n de buenas practicas
formalmente establecidas como lo son valoracién de
riesgos, andlisis de impactos de los cambios y las
especificaciones de controles de seguridad en el marco de
la gestion del cambio, situacién originada en la omisién
de lo sefialado en la directriz técnica No. 6 B emitida por
la DNTIC, generdndose riesgo tecnolégico por ausencia de
gestion del cambio al implementar nuevas funcionalidades
en el sistema de gestién financiera.

En este sentido, se recomendé a la GNFA, en el marco de
lo establecido en las politicas de informética y las
comunicaciones, garantizar mediante la aplicacién de las
mejores practicas de TI, la gestién del cambio, con el
propodsito de asegurar la integridad? del sistema de gestion
financiera.

Accién definida por la DNTIC: “Ajustar y socializar la Directriz
No. 6B. Desarrollo y/o Implementacién de Soluciones
Informiticas para la Gestién de Informacién.”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

Observacién y recomendacion No. 3 (Impacto mayor) De
la medicién de la satisfaccién del usuario.

El Manual del Sistema Integrado de Gestién que tiene
como objetivo: “...establecer las condiciones generales en
las cuales se enmarca la implementacién del sistema
Integrado de Gestién de la Universidad Nacional de
Colombia, con el propésito de garantizar adecuados
niveles de calidad y control en la prestacién de los
servicios para lograr la satisfaccion de las necesidades de la
comunidad universitaria y la sociedad”, define en el
numeral 6.5.4 Medicién anilisis y mejora-medicién del
servicio, su alcance, el cual “...inicia con el disefio de la
herramienta de medicién de la satisfaccién del usuario y
termina con la implementacién y evaluacién de los planes
de accion, resultados del analisis de la medicién y aplica
para los procesos misionales y de cara al usuario de la
Universidad”. Al respecto, si bien la Universidad consideré
que la medicién del servicio en cuanto a la satisfaccién del
usuario aplica para los procesos misionales, el Gnico
instrumento definido por la GNFA para la medicién de la
satisfaccion del usuario, en cuanto a los atributos del
servicio (calidad, oportunidad y mejoramiento continuo) es

* Integridad: Mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso. Segin [ISOIEC 13335 1;
2004]: propiedad / caracteristica de salvaguardar la exactitud y!
completitud de los activos. Definicién tomada de la Politica de
Seguridad Informética y de la Informacién de la Universidad Nacional
de Colombia.
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la encuesta de satisfaccion®, pero los resultados no se dan
a conocer al Grupo de Administracién y Soporte.
Asimismo, el Grupo no tiene definido un control que
permita asegurar tanto el diligenciamiento como el
resultado de la encuesta una vez cerradas las solicitudes
de manera definitiva.

Lo dicho, en razén a que la GNFA no ha definido
procedimentalmente tanto el traslado de los resultados de
la encuesta al Grupo de soporte, como la articulacion del
diligenciamiento de la encuesta al generarse el cierre de
las solicitudes dado que el desconocimiento de sus
resultados por parte del grupo, no permite la definicién de
acciones de mejora, asimismo, la ONCI evidenci6 falta de
articulacion entre la prestacién del servicio y la encuesta
de satisfaccion, lo que origina un riesgo operacional, dado
que la ausencia de retroalimentacién por parte del grupo
no permite la definicion de acciones de mejora que
contribuyan al mejoramiento de la calidad en el servicio.

Al respecto, la ONCI recomendd a la GNFA asegurar el

proceso de retroalimentacién de los resultados de la
encuesta de satisfaccién, a fin de establecer acciones de
mejoramiento por parte del Grupo de administracién y
soporte con el propésito de asegurar la mejora continua de
la calidad de la prestacion de los servicios de soporte
relacionados con el SGF-QUIPU. '

Accién definida por la DNTIC: “Incorporar el procedimiento
"Aseguramiento de la calidad de los servicios de TI" al servicio de
soporte y mantenimiento de los Sistemas de Informacién
Institucionales.”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

Observacién y recomendacion Nuamero 4 (Impacto
Mayor): De la supervisién del contrato de mantenimiento.

El articulo 93 del Manual de Convenios y Contratos

(Obligaciones del supervisor o interventor) sefala las

obligaciones generales minimas que debe cumplir, en este
caso el supervisor de las ODS, en cuanto al seguimiento
técnico, administrativo, juridico, financiero y contable. En
el analisis realizado por la ONCI se identificaron dos tipos
de seguimiento realizado por la Universidad a las
solicitudes escaladas al proveedor: a) el efectuado por la
Jefe de Grupo de Administracion y Soporte al SGF-QUIPU y
b) el realizado por el supervisor del contrato.

Al efectuar el cotejo de lo reportado por cada uno de ellos
se identificaron requerimientos creados en 2014, 2015,
2016y 2017, que no fueron reportados por el supervisor a

4 Cuyos resultados no son conocidos por el grupo de administracién
y soporte , segin lo indicado por la jefe de grupo en la entrevista
realizada por la ONCI

la ONCI, igualmente se observaron fechas estimadas de
solucion definitiva para cada uno de los requerimientos
diferentes entre los dos reportes; se identificaron
solicitudes cuya creacién se dio durante los afios 2014,
2015y 2016, que registran como fecha de dltima gestién
adelantada los meses de agosto y septiembre de 2017, es
decir que la gestion se dio durante el proceso auditor,
situacién presentada en razén a la falta de articulacién
entre las dos instancias respecto al seguimiento a las
obligaciones del proveedor y a la inobservancia de lo
definido en el Manual de Convenios y Contratos en lo que
a las obligaciones del supervisor se refiere, situacién con
riesgo operativo dado que la falta de rigurosidad en el
seguimiento al cumplimiento de las obligaciones del
proveedor no garantiza la gestién continua de los
requerimientos realizados por los usuarios funcionales, asf
como la actualizacién para la correccién de errores o
nuevas funcionalidades necesarias para la operacion de
SGF-QUIPU.

Dado lo anterior, se recomend¢ al supervisor del contrato
en conjunto con la Jefe de Grupo de Administracién y
Soporte definir criterios especificos para el seguimiento de
las solicitudes escaladas al proveedor respecto a su gestién

 y cumplimiento.

Accién definida por la DNTIC: “Implementar un instructivo
para el seguimiento de contratos de soporte y mantenimiento”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

Observacién y recomendacién Namero 5 (Impacto
mayor): De la planeacién de la actividad cambio del
esquema de soporte actual brindado al SGF-QUIPU

El objetivo del subproceso Coordinacion y Gestién de
procesos. administrativos y financieros define “garantizar
el desarrollo eficiente y articulado de los procesos
asociados al macroproceso de Gestién Administrativa y
Financiera de la Universidad Nacional de Colombia, a
través de la formulacién de estrategias, el seguimiento,
acompafamiento ~ y  verificacién  permanente  del
cumplimiento de directrices, procesos y procedimientos
para una adecuada prestacién del servicio”. En este
sentido, en el proyecto No. 1495 no se identificaron
actividades que reflejen la planeacion respecto a la
definicién de acciones, cronograma, responsabilidades,
relacionadas con el cambio de esquema de soporte actual
del SGF-QUIPU, dado que la actualizacién del esquema no
se incorporé como una actividad especifica del proyecto
sefalado, lo que genera riesgo de tipo operativo dado que

3 “Administrar funcionalmente el sistema de gestion financiera (SGF-

QUIPU), en el marco del proyecto Mejorar la gestion financiera y
administrativa de la Universidad incluyendo la Unificacion de las
bases de datos y la actualizacion del aplicativo de Gestion Financiera
y Administrativa QUIPU".

-
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podrian presentar errores u omisiones por parte del Grupo
de Soporte y Administracién, una vez en marcha la
actualizacion del sistema y la unificacién de las bases de
datos.

Dado lo anterior y teniendo en cuenta que en el proyecto
se encuentra planeada la finalizacién de las actividades
2.3.1y 2.3.2 para el Il semestre de 2017 y | bimestre de
2018, se consideréd pertinente que la GNFA en
coordinacién con la DNTIC efectden la hoja de ruta
respectiva para el desarrollo de la actividad cambio del
esquema de soporte actual brindado al SGF-QUIPU, como
una necesidad operativa frente a la unificacién de las bases
de datos y actualizacién del sisterna de informacién
financiera.

Accién definida por la DNTIC: “Implementar en el aplicativo
de Gestién de servicios de TI, la gestién unificada del soporte a
los usuarios de los Sistemas de Informacién de alcance
Institucional.”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

Observacién y recomendacion No. €. (Impacto mayor).
Del informe final de actividades requerido al contratista.

El literal d. del numeral Il del articulo 93 obligaciones del
Supervisor o interventor, sefiala que para el dltimo pago de
una orden contractual menor, superior o de un contrato, se
debe requerir al contratista como minimo un informe final
de actividades previo a la autorizacién del dltimo pago. En
el expediente contractual (ODS 62) no se evidencié el
informe referido adjunto al dltimo pago realizado el 4 de
abril de 2017 mediante nota débito 1888. Por su parte, la
GNFA con oficio GNFA-817-17 del 8 de agosto de 2017
allegé a la ONCI el documento denominado contrato de
mantenimiento QUIPU 2016 informe consolidado ANS
fechado el 18 de abril de 2017; situacién generada en el
incumplimiento a los establecido en el Manual de
Convenios y Contratos en lo relacionado con las
obligaciones del supervisor, por cuanto es un control
especifico a las actividades ejecutadas por el contratista
durante el periodo contratado; presentdndose riesgo
operativo, en la medida en que la supervisién del contrato
no garantice el cumplimiento de las obligaciones
especificas del proveedor antes de ordenarse el Gltimo

pago.

Se recomendé a la supervisién del contrato dar estricto
cumplimiento a las obligaciones del supervisor sefialadas
en el articulo 93 del Manual de Convenios y Contratos,
entre ellos al literal d. del numeral Il del articulo 93, en el
sentido de requerir al proveedor un informe final de
actividades previo a la autorizacion del Gltimo pago y que
el mismo sea verificado como parte de sus obligaciones de
seguimiento y control.

Accion definida por la DNTIC: “Ajustar y socializar la directriz
técnica No. 7A Mantenimiento y Soporte de Soluciones
Informéticas.”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

Observacién y recomendacién Nimero 8 (Impacto
mayor): Del cumplimiento de la Directriz Nro. 8A emitida
por la DNTIC.

Las Directriz Técnica No. 8A del 3 de marzo de 2016 “Por
la cual se modifica la Directriz Técnica No. 8 “Acuerdos de
Niveles de Servicio - ANS", establece que: “...para todos
los servicios alojados en las OTIC de las Sedes, se debe
establecer un documento con los Acuerdos de Niveles de
Servicio-ANS entre las Dependencias responsables del
servicio y las OTIC, con el fin de fijar el nivel acordado para
la calidad de dicho servicio”. Las OTIC de las Sedes
Bogotd, Palmira, Medellin, Manizales, Orinoquia y
Amazonfa no allegaron a la ONCI, los ANS relacionados
con el servicio de administracién y configuracién de las
bases de datos del SGF-QUIPU, que permitan establecer
técnicamente los aspectos definidos en la Directriz a fin de
fijar el nivel acordado para la calidad de dicho servicio,
esto bajo el argumento de no contar con ANS especificos
para el esquema de soporte y administracién del SGF-
QUIPU, lo cual no corresponde con el servicio de
administracién y configuracién de las bases de datos del
mencionado  sistema, generdndose riesgo  técnico,
operativo y de pérdida de informacién dado que no se
encuentran formalmente establecidas las
responsabilidades de las partes (OTIC y GNFA) que
permitan garantizar el entendimiento comn sobre el
servicio, asi como las responsabilidades y prioridades de
cada una de las dreas mencionadas.

Por lo anterior, se recomendd a las OTIC de las Sedes
Bogotd, Palmira, Medellin, Manizales, Orinoquia vy
Amazonfa, en conjunto con la GNFA, dar cumplimiento a la
Directriz Técnica No. 8A de la Direccién Nacional de las
Tecnologfas de la Informacién y las Comunicaciones.

Accién definida por la DNTIC: “Revisar, actualizar y formalizar
los Acuerdos de Nivel de Servicio (ANS) para el despliegue y
disponibilidad de los Sistemas de Informacién Institucionales.”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

6.2 Del avance de la implementacién de controles de
seguridad en el Sistema de Gestién Financiera SGF-
QUIPU.



NIVERSIDAD

"NACIONAL

DE COLOMBIA

MACROPROCESO: EVALUACION, MEDICION, CONTROL Y
SEGUIMIENTO

CcODIGO: U-FT-14.001.010

VERSION: 0.0

FORMATO: INFORME EJECUTIVO

Pagina 5de 5

Observacién y recomendacion Némero 9 (Impacto
mayor): De los controles de seguridad en el sistema de
informacion.

La norma técnica I1ISO 27001:2013 define los requisitos de
los sistemas de gestion de seguridad de la informacién, por
su parte, la Politica de Seguridad Informatica y de la
Informacién de la Universidad Nacional de Colombia tiene
como alcance: “...a. Los Sistemas de Informacién tanto de
misién critica como de apoyo, b. Los demas activos de
informacién que la DNTIC estipule en sus directrices
técnicas o politicas especificas de seguridad (...)".

Conforme a lo presentado en la tabla No. 12, no se
identificaron controles de seguridad requeridos para
garantizar la confidencialidad, continuidad e integridad del
SGF-QUIPU, dado que hasta el momento no se han
efectuado procesos de valoracién, anjlisis y tratamiento
de los riesgos de seguridad que se puedan presentar en el
proceso  Coordinacién y  Gestiébn de  Procesos
Administrativos y Financieros al igual que en el SGF-
QUIPU, presentdndose un riesgo tecnoldgico por ausencia
de controles de seguridad en el sistema de informacién.

Se recomendd a la DNTIC en conjunto con la GNFA en el
marco de la responsabilidad establecida en la Politica de
Seguridad Informética y de la Informacién garantizar la
ejecucién de auditorfas periédicas a los controles de
seguridad del SGF-QUIPU, a fin de asegurar la
confiabilidad, confidencialidad e integridad del sistema y
sus datos.

Cabe resaltar que la GNFA en su oficio GNFA-817 indicé
que en el marco de los objetivos Nos 1y 4 del proyecto
BPUN 626 realizarfa la implementacién de lo relacionado
con el Sistema de Gesti6n de Seguridad de la Universidad,
sin precisar si uno de los procesos del Macroproceso de
Gestion Financiera hara parte del desarrollo de la meta 4.1
Procesos institucionales certificados a Nivel Nacional
desde la Norma 1SO 27001:2013 (actividad 4.1.1 preparar
los requisitos exigibles en la norma 1SO 27001:2013 para
los procesos candidatos a recibir certificacién de un ente
externo).

Accién definida por la DNTIC: “Establecer un plan de auditoria
para el Sistema de Informacién financiera QUIPU.”

Fecha de inicio: 15-11-2017 y Fecha Finalizacién: 30-08-
2018.

6 . 2 . . s

Implementar la seguridad de la informacién a nivel nacional y los
controles asociados, integrandolos a los sistemas de gestion de la
Universidad Nacional de Colombia”,

4. CONCLUSIONES

a. Conforme al anlisis realizado por la ONCI se identificé
el cumplimiento de la Directriz Técnica No. 7 A de la
DNTIC, dado que tanto a nivel contractual como a lo
establecido en el esquema de soporte y mantenimiento del
SGF-QUIPU se encuentra definida la gestién de los
elementos i) soporte a usuarios, ii) soporte a la solucién
informatica y iii) mantenimiento. Al analizar la aplicacién
de las mejores practicas tanto en el esquema de soporte
como en lo relacionado con el mantenimiento ofrecido por
el proveedor, se evidencio ausencia de mejores practicas
tanto en el Nivel Nacional como en las Sedes, en las
mediciones del servicio, en la definicién de los ANS y su
cumplimiento, asi como en la supervisién del contrato de
mantenimiento. Finalmente, la ONCI recomienda priorizar
la definicién y ejecucion de un cambio estructural y
operativo del esquema de soporte y mantenimiento en el
marco de la actualizacién y unificacién de las bases de
datos de SGF-QUIPU asi como en la aplicacién de la
Resolucién 533 de 2015 de la CGN.

b. En cuanto al nivel de avance en la implementacién de
los controles en el marco de la norma técnica I1SO
27001:2013 analizados en el presente informe (Ver tabla
12), se identificé ausencia de controles de seguridad
relacionados con el SGF-QUIPU, por lo que se recomendé a
la DNTIC en conjunto con la GNFA garantizar la ejecucion
de auditorfas periddicas a fin de asegurar la confiabilidad,
confidencialidad e integridad del sistema y sus datos.



