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1. PRESENTACION

Como parte del proceso de planeacién basado en riesgos, de las evaluaciones independientes a realizarse por la
Oficina Nacional de Control Interno (ONCI) en el 2024, se incluy6é como propuesta de incorporacién al Plan Nacional
de actividades del Sistema de Control Interno, la auditoria ONCI-24-B1 relacionada con la gestion del riesgo de los
laboratorios en la Sede Bogota.

En este sentido, se remiti6 al Vicerrector de Investigacién y a la Directora Nacional de Investigacién y Laboratorios
(DNIL), solicitud de informacién de contexto por medio de comunicacién N1.011-025 -24 del 18 de enero de 2024,
con el propésito de precisar el alcance del objetivo a evaluar, relacionado con la gestién de los riesgos relevantes para
la Universidad, que se puedan presentar en los laboratorios’, y asi lograr “(...) el desempefo de una actividad
independiente (evaluacién), objetiva de aseguramiento y consultoria, concebida para agregar valor y mejorar las
operaciones de la entidad”?; y de esta manera ayudar a la Universidad “(...) a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y
gobierno.” (Subrayado de la ONCI).

Igualmente, respecto al tema a evaluar, es pertinente indicar que por medio del proyecto subcomponente BPUN 607-
C4-S4 “Estrategias de Gestion para el Fortalecimiento de la Infraestructura Técnica y Tecnolégica, en los laboratorios
de la Universidad Nacional de Colombia Sede Bogotd”, actualmente en ejecucién hasta diciembre de 2024 y, de
acuerdo a la justificacion expuesta, el proyecto busca fortalecer los laboratorios de la Sede Bogota de la Universidad
Nacional de Colombia con el fin de dar apoyo integral a la comunidad académica en los aspectos misionales de
investigacion, formacion, extensién y creacion bajo el criterio calidad y eficiencia. Se indica de manera adicional que:

“(...) este proyecto puede impactar positivamente en la reduccién de las brechas expuestas en el CONPES
3957 de 2019, “Politica nacional de laboratorios: Prioridades para mejorar el cumplimiento de estandares de
calidad”, en aspectos como: inadecuado estado de infraestructura fisica y equipamiento, formacién de capital

! (Instituto de Auditores Internos 1A GLOBAL. Marco Internacional para la Practica Profesional de Auditoria Interna. 2017,
p.56) 2200 - Planificacién del Trabajo

2 (Instituto de Auditores Internos IIA GLOBAL. Marco internacional para la practica profesional de auditoria interna, 2017,
p.17).

3 Ibidem
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humano, demostracién de las capacidades técnicas de los laboratorios y un bajo desarrollo de mercado de
los servicios de los laboratorios. Ademas, se espera con este proyecto la construccién de redes de laboratorios
inter y transdisciplinario capaces de trabajar colectivamente en presentar alternativas de solucién de los
problemas nacionales, y ofrecer servicios al sector productivo en la trazabilidad de productos que
contribuyan a la productividad y competitividad nacional. Adicionalmente, se espera contribuir a la expansién
del conocimiento en los laboratorios de docencia a través del desarrollo de laboratorios virtuales y remotos
que permitan un mayor alcance a la comunidad académica.” (Subrayado de la ONCI).

2. OBJETIVO GENERAL

Verificar los mecanismos de control asociados a los riesgos de infraestructura técnica y tecnoldgica, y los generados
por el desarrollo de practicas académicas en laboratorios de la Sede Bogota, ubicados en las siguientes facultades e
institutos: Ciencias, Ciencias Agrarias, Ingenierfa, Ciencias Humanas, Medicina Veterinaria y de Zootecnia, ICTA,
Instituto de Genética e IBUN. Lo anterior, con el fin de generar recomendaciones u oportunidades de mejora que
contribuyan a la gestién adelantada.

Cabe precisar que la técnica estadistica utilizada por la ONCI, dio como resultado aleatorio las Facultades indicadas
en el Objetivo General, lo cual es explicado con mayor detalle en la metodologia del presente informe.

3. ALCANCE

La evaluacion estuvo orientada a los riesgos y controles relacionados con la infraestructura técnica y tecnolégica de
laboratorios, el desarrollo de practicas de laboratorio, el mantenimiento de equipos, entre otros aspectos, en los
laboratorios de la Sede Bogoté (a partir de los reglamentos definidos), ubicados en las siguientes facultades e
institutos: Ciencias, Ciencias Agrarias, Ingenierfa, Ciencias Humanas, Medicina Veterinaria y de Zootecnia, ICTA,
Instituto de Genética e IBUN, durante la vigencia 2023.

Las areas evaluadas fueron la DLSB y DNIL, dado que segtn lo indicado en el Acuerdo 032 de 2004 del Consejo
Superior Universitario (articulo 4), estas dos instancias son las encargadas de orientar la ejecucién de los planes,
programas y proyectos, en desarrollo de las politicas institucionales establecidas por el Comité Académico Asesor de
Laboratorios y la Direccién Nacional de Laboratorios, en la Sede indicada.

4. RESULTADOS DE LA EVALUACION Y PLANES DE MEJORAMIENTO FORMULADOS

Durante el proceso auditor, la ONCI realiz6 observaciones para cada uno de los aspectos evaluados que asi lo
ameritaron, sobre las cuales la Direccién Nacional de Investigacion y Laboratorios, determind las acciones de mejora
con la finalidad de eliminar las causas que originaron las observaciones mencionadas.

Conforme a la metodologia definida por la ONCI para la identificacién, categorizacién y tratamiento de las
observaciones derivadas de las evaluaciones realizadas por esta Oficina, a continuacién se presentan las
observaciones tipo Il categorizadas con impacto medio, y las acciones de mejoramiento formuladas para la
eliminacién y/o mitigacion de las causas que las originaron; el seguimiento a la implementacién de tales acciones sera
realizado por la ONCI con base en el avance de los compromisos de mejoramiento suscritos por dicha dependencia y
presentados en la siguiente Tabla:

Observacién No. 1. Ausencia de criterios para la elaboracion de reglamentos especificos en los laboratorios de la Universidad.

IMPACTO Accién de Mejora
Cédigo - Descripcion (SoftExpert) Entregable Responsable Ejecucién Periodo
de
ejecucion
Medio (C1.1389) Actualizacién de criterios minimos = Circular de la Vicerrectoria de Investigacion que = Vicerrectoria de  Fecha de finalizacién: 30-06-
para la elaboracién del documento de las = contiene los criterios minimos para elaborar el = Investigacion 2024
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condiciones de uso y prestacién de servicios de
los laboratorios bajo entornos seguros, de
calidad, ambientalmente responsables, llamado
en la normatividad existente (Reglamento).

documento especifico sobre las condiciones de uso y
prestacién de servicios de los laboratorios bajo
entornos seguros, de calidad, ambientalmente
responsables (Reglamento), conforme lo aprobado
por el Comité Nacional de Laboratorios el 8 de abril
de 2024.
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Observacion No. 2. Desarticulacién de las instancias competentes relacionadas con el reporte accidentes presentados en las practicas académicas llevadas a cabo en los laboratorios

de la Sede Bogota.
IMPACTO
Codigo - Descripcion (SoftExpert)

Medio (C1.1390)  Realizar mesas de trabajo para
articular las diversas acciones (atencién, reporte,
seguimiento y evaluacién) de las dependencias
involucradas en la gestién de incidentes y/o

accidentes en los laboratorios.

Accidn de Mejora
Entregable

Informe con soportes en el que se incorpore el
resultado de las mesas de trabajo, cumplimiento del
cronograma para el fortalecimiento de la prevencién,
manejo y reporte de incidentes y/o accidentes,
dirigido y aprobado por el Sistema Nacional de
Laboratorios.

Responsable Ejecucién

Direccién

Laboratorios

Bogotd

Periodo
de
ejecucion
de  Fecha de inicio: 22-04-2024.
Sede = Fecha de finalizacién: 30-10-
2024

Observacién No. 3. Aspectos pendientes de mejora en la Infraestructura fisica de los laboratorios (Facultades: Ciencias Agrarias, Ciencias, Ingenieria, Ciencias Humanas, y el Instituto

De Ciencia y Tecnologia De Alimentos - ICTA)
IMPACTO
Codigo - Descripcion (SoftExpert)

Medio (C1.1391) Disefio e implementacién de campafia
para la actualizacién de los datos en el sistema
de informacion HERMES (lo que aplique) y
mejoramiento de la calidad de la informacién
reportada, sobre la gestion de los Laboratorios
de la Sede Bogotd, incluyendo explicitamente las
necesidades de mejoramiento de infraestructura
fisica de los Laboratorios con base en el censo,
sus costos aproximados. Trabajo conjunto entre
Direccion de Laboratorios y Coordinaciones de
Laboratorios de las Facultades e Institutos de la
Sede.

Accidn de Mejora
Entregable

Informe conjunto entre la Direccién de Laboratorios
Sede Bogota y las Coordinaciones de laboratorios de
las Facultades e Institutos de la Sede sobre las
necesidades de mejoramiento de la infraestructura
fisica de los laboratorios, incluyendo valoracién de la
priorizacién y su respectiva actualizacion en reporte
generado en el sistema de informacién Hermes,
remitido y aprobado por el Sistema Nacional de
Laboratorios.

Responsable Ejecucion

Direccién

Laboratorios de la Sede

Bogotd

Periodo

de
ejecucion
de  Fechad e inicio: 15-04-2024.
Fecha de finalizacién_ 30-10-
2024

Observacién No. 4. Ausencia de elementos de seguridad industrial en laboratorios (Facultad de Ciencias Agrarias, Facultad de Ciencias, Facultad de Ingenieria, Facultad de Ciencias
Humanas, Instituto De Ciencia Y Tecnologia De Alimentos - ICTA e Instituto De Biotecnologia IBUN)

IMPACTO
Cadigo - Descripcion (SoftExpert)

Medio (C1.1392) Realizar visita conjunta a los 33
laboratorios para evaluar las condiciones e
identificar y priorizar las necesidades de
elementos de seguridad en laboratorios
(extintores, sistemas de protecciéon contra
incendios, botiquin y sefalizacion de seguridad).

Accion de Mejora
Entregable

Informe de priorizacién de necesidades actualizado,
avalado y aprobado por la DNSST

Responsable Ejecucion

Direccién

Laboratorios de la Sede

Bogotd

Periodo

de
ejecucion
de  Fecha de inicio: 15-05-2024.
Fecha de finalizacién: 13-12-
2024

Observacién No. 6. Incumplimiento Circular 03 de 2023 de la VRI - Desactualizacién de informacién de laboratorios con corte al 20 de febrero de 2024 (Facultad de Ciencias Agrarias,
Facultad de Ciencias, Ingenieria, Ciencias Humanas, Facultad de Medicina Veterinaria y de Zootécnica, Instituto De Ciencia y Tecnologia De Alimentos - ICTA, Instituto De Biotecnologia

IBUN)
IMPACTO
Cédigo - Descripcion (SoftExpert)
Medio (C1.1394) Realizar una campaiia de divulgacion,

evaluacion y seguimiento del registro y
actualizacion de la informacién de los
Laboratorios de la Sede Bogotd en el sistema de
informacion.

Codigo: U.FT.14.001.010

Accién de Mejora
Entregable

1. Reporte de actualizacién generado por el sistema
de informacién Hermes de los laboratorios evaluados
y Tablero de control de la informacién reportada en
Hermes. Dicho tablero se actualiza cada 48 horas
durante los dias hdbiles. EL propésito de este
instrumento es facilitar el seguimiento a la
identificacion de datos que requieren actualizacién o
que presentan incoherencias, lo cual se visualiza
mediante una gréfica de incumplimientos. 2. Informe
de seguimiento realizado por la segunda linea de
defensa (DNIL).

Version: 6.0

Responsable Ejecucion

Direccién

Laboratorios de la Sede

Bogotd

Periodo

de
ejecucion
de  Fecha de inicio: 15 de abril de
2024 . Fecha de finalizacién:
30-10-2024
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Observacién No. 7. Ausencia de mantenimiento a equipos de laboratorio (Facultad Ciencias Agrarias, Ciencias Humanas, Ingenieria y Ciencias Humanas)

IMPACTO Accion de Mejora
Codigo - Descripcion (SoftExpert) Entregable Responsable Ejecucién Periodo
de
ejecucion
Medio (C1.1395) Disefio e implementacion de campaiia  Informe final que contenga actividades programadas ~ Direccién de  Fecha de inicio: 15 -04-2024.
para la sensibilizacién ante los coordinadores de  de mantenimiento de los laboratorios vigencia 2024, = Laboratorios Sede  Fecha de Finalizacién 30-10-
laboratorio sobre la importancia de programarel = aprobado por el Sistema Nacional de Laboratorios. Bogota 2024

mantenimiento de equipos de laboratorio, con su
respectivo registro en el sistema de informacion
Hermes o en su defecto, la realizacién de la
respectiva gestién para su baja ante la seccién de
gestion de bienes, y la verificacion por parte de la
DNIL del cumplimiento de la Circular 03 de 2023
de la VRI.

Observacion No. 8. Ausencia de aplicacion de la metodologia del riesgo al Sistema Nacional de Laboratorios, respecto a los riesgos de las actividades propias de los laboratorios.

IMPACTO Accion de Mejora
Cadigo - Descripcion (SoftExpert) Entregable Responsable Ejecucion Periodo
de
ejecucion
Medio (C1.1396) Revisién y actualizacién conjuntade la |~ Circular de la Vicerrectoria de Investigacion que = Vicerrectoria de  Fecha de finalizacién: 30-06-
matriz de la DSST de peligros y riesgos de los 33 contiene los criterios minimos para elaborar el = Investigacion 2024

laboratorios evaluados, teniendo en cuenta la =~ documento especifico sobre las condiciones de uso y
U.GU.08.007.SGSST.001 Guia Metodolégica = prestaciéon de servicios de los laboratorios bajo
para la Identificacién de Peligros, Evaluacion y = entornos seguros, de calidad, ambientalmente
Valoracién de Riesgosy el  Procedimiento = responsables (Reglamento), conforme lo aprobado
U.PR.08.007.SGSST.005 V4 Identificacién de = por el Comité Nacional de Laboratorios el 8 de abril
Peligros, Evaluacién y Valoracién de Riesgos, y = de 2024.

Determinacién, Implementacion y Seguimiento

de Controles. llamado en la normatividad

existente (Reglamento).

Con relacién a la observacién No. 5. denominada “Inadecuado almacenamiento de reactivos segtin lo registrado en el
sistema de informacién HERMES, médulo de laboratorios. (Facultad de Ciencias Agrarias y Facultad de Ingenieria)”,
la accion de mejora propuesta queda cubierta con el Plan de Mejora definido.

5. LIMITACIONES DURANTE LA EVALUACION
No se identificaron limitaciones relevantes que impactaran la ejecucién de la auditoria.

6. TRASLADO DE RIESGOS Y NOTIFICACION A OTRAS INSTANCIAS DE CONTROL

No se generaron traslados de riesgos ni notificaciones a otras instancias de control.
7. CONCLUSIONES

Del objetivo especifico nimero 1: Verificar las responsabilidades, riesgos y tratamiento (controles), asociados al
desarrollo de précticas académicas por parte del coordinador, docente, estudiantes y monitor en los laboratorios de
las practicas académicas seleccionados para la Sede Bogotd y a partir del correspondiente reglamento, ubicados en
las siguientes facultades e institutos: Ciencias, Ciencias Agrarias, Ingenierfa, Ciencias Humanas, Medicina Veterinaria
y de Zootecnia, ICTA, Instituto de Genética e IBUN” y objetivo especifico namero 2: Evaluar la efectividad de los
controles definidos por los docentes y coordinaciones de laboratorios de la Sede Bogota, ubicados en las siguientes
facultades e institutos: Ciencias, Ciencias Agrarias, Ingenieria, Ciencias Humanas, Medicina Veterinaria y de Zootecnia,
ICTA, Instituto de Genética e IBUN como primera linea de defensa, para la mitigacién de riesgos asociados con la
infraestructura técnica y tecnoldgica, el desarrollo de practicas académicas, mantenimiento de equipos, entre otros
aspectos relevantes asociados al tema objeto de evaluacién, asi como los controles aplicados por la Direccién de
Laboratorios de la Sede Bogotd en calidad de segunda linea de defensa.
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Frente al objetivo especifico nimero 1, una vez analizados los soportes documentales aportados por las Facultades
e Institutos objeto de evaluacién®, la ONCI identifico que la Facultad de Ciencias, Ciencias Agrarias, Ingenieria,
Medicina Veterinaria y de Zootecnia, Instituto de Ciencia y Tecnologia de Alimentos ICTA e Instituto de Genética
IGUN, trabajaron en conjunto con el SIGA en la Fase | de Implementacién del MIGR durante la vigencia 2023 (Riesgos
de procesos y corrupcion). No obstante, en los soportes documentales aportados por las instancias referidas, se
identific6 que la metodologia aplicada con el acompaiiamiento del SIGA en el 2023, no abarcé los riesgos técnicos de
los laboratorios. En este sentido, no se identificé la aplicacién de la metodologia para este tipo de riesgos especificos
en el cumplimiento de las actividades de los laboratorios.

De otro lado, se identificé que la Facultad de Ciencias Humanas, aporté como soporte documental de lo solicitado,
la aplicacién del formato de “Evaluacién de la Eficacia del control”, pero no se identificé en los soportes documentales
aportados por la Facultad, la aplicaciéon de la Metodologia del Riesgo indicada por el SIGA en el marco del MIGR.
Asimismo, el Instituto de Biotecnologia IBUN, si bien, aporté matriz con la definicién de riesgos y controles
identificados, no remitié la evidencia de la aplicacién de la metodologia del riesgo.

De este resultado, se resalta que, la Facultad de Medicina Veterinaria y de Zootecnia, dio a conocer a la ONCI el
procedimiento denominado “Acciones para abordar riesgos y oportunidades en los laboratorios FMVZ”, el cual
establece el tratamiento de riesgos y oportunidades con el fin de abordar posibles riesgos que se puedan presentar
en el desarrollo de las actividades de laboratorio.”; al respecto, no se aportaron evidencias que permitan identificar
su aplicacion en los laboratorios de la Facultad, pero se considera una iniciativa positiva que refleja un primer
acercamiento a la necesidad de aplicacién de la metodologia de los riesgos especificos de los laboratorios a todo el
Sistema Nacional de Laboratorios.

Respecto al andlisis de los aspectos abordados en el objetivo especifico nimero 2, la ONCI defini6 5 observaciones
tipo 11, en las cuales se especifican aspectos normativos que no fueron tenidos en cuenta por las instancias
competentes, esto es: 1) Aspectos pendientes de mejora en la Infraestructura fisica de 4 laboratorios y un instituto
(Ciencias Agrarias, Ciencias, Ingenierfa, Ciencias Humanas, y el Instituto De Ciencia y Tecnologia De Alimentos -
ICTA), 2) Ausencia de elementos de seguridad industrial en laboratorios (Facultad de Ciencias Agrarias, Facultad de
Ciencias, Facultad de Ingenierfa, Facultad de Ciencias Humanas, Instituto De Ciencia Y Tecnologia De Alimentos -
ICTA e Instituto De Biotecnologia IBUN), 3) Inadecuado almacenamiento de reactivos segin lo registrado en el
sistema de informacién HERMES, médulo de laboratorios. (Facultad de Ciencias Agrarias y Facultad de Ingenieria),
4). Incumplimiento Circular 03 de 2023 de la VRI - Desactualizacién de informacién de laboratorios con corte al 20
de febrero de 2024 (Facultad de Ciencias Agrarias, Facultad de Ciencias, Ingenieria, Ciencias Humanas, Facultad de
Medicina Veterinaria y de Zootécnica, Instituto De Ciencia y Tecnologia De Alimentos - ICTA, Instituto De
Biotecnologia IBUN) y 5) Ausencia de mantenimiento a equipos de laboratorio (Facultad Ciencias Agrarias, Ciencias
Humanas, Ingenieria y Ciencias Humanas), aspectos que fueron convalidados con las Facultades a través de la
Direccién de Laboratorios de la Sede Bogota. Estos aspectos seran objeto de mejora a corto plazo por las Facultades,
Institutos y los diferentes actores intervinientes en la politica del Sistema Nacional de Laboratorios.

Finalmente, la ONCI definié la observacién nimero 1, en la cual se indica la ausencia de criterios para la elaboracién
de reglamentos especificos en los laboratorios de la Universidad y, la observacién nimero 2, que especifica una
desarticulacién en el reporte de accidentes presentados en las practicas académicas llevadas a cabo en los
laboratorios de la Sede Bogota, aspectos que deben ser atendidos por la Direccién de Laboratorios de la Sede Bogot3,
Direccién Nacional de Investigacién y Laboratorios y, el Comité Nacional de Laboratorios.

% a través de oficio N.1.011-59-24 del 29 de enero de 2024, la ONCI solicité los soportes documentales de la
aplicacién de la metodologia del riesgo, y el plan de tratamiento, a los riesgos que se hayan identificado por parte
de las citadas instancias
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Del objetivo especifico niumero 3: Verificacién de la gestioén de los casos reportados en el Sistema de Quejas y
Reclamos en la vigencia 2023, estos son identificados con los nimeros: 18304, 16374, 15717 y 17085.

La ONClI evidencio que, las instancias correspondientes en cada una de las Facultades presentaron respuesta de fondo
en los tiempos correspondientes.

Del objetivo especifico niimero 4: Identificar la zona de riesgo general de los mecanismos asociados a los riesgos de
infraestructura técnicay tecnolégica, desarrollo de practicas académicas y mantenimiento de equipos, en laboratorios
de la Sede Bogotd, ubicados en las siguientes facultades e institutos: Ciencias, Ciencias Agrarias, Ingenierfa, Ciencias
Humanas, Medicina Veterinaria y de Zootecnia, ICTA, Instituto de Genética e IBUN.

En sintesis, la zona de riesgo general resultante del anélisis de los aspectos indicados de los laboratorios objeto de

evaluacién en la Sede Bogota en el presente informe, se ubicé en Zona de Riesgo Media (66,60%), dado que se
identificaron 8 observaciones Tipo Il (Ver detalle en la pagina 77).
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