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EVALUACION DE GESTION ADMINISTRACION DEL RIESGO - NIVEL NACIONAL "

1. INTRODUCCION

El Modelo Estandar de Control Interno —MECI, actualizado en
el afio 2014, establece el Componente de Administracion de
Riesgos como parte del Mddulo de Control de Planeacién y
Gestion, y lo define como el “Conjunto de elementos que le
permiten a la entidad identificar, evaluar y gestionar aquellos eventos
negativos, tanto internos como externos, que puedan afectar o
impedir el logro de sus objetivos institucionales. (..) Su mirada
sistémica contribuye a que la entidad no sdlo garantice la gestion
institucional y el logro de los objetivos sino que fortalece el ejercicio
del Control Interno en las entidades de la Administracién Pablica”.

La Universidad Nacional de Colombia —UN esta obligada a
adaptar el Modelo con el fin de establecer, implementar y
fortalecer su Sistema de Control Interno, bajo Ia
responsabilidad de la maxima autoridad de la entidad, los
jefes de cada dependencia, asi como los demds funcionarios
de la entidad’.

En ese contexto, la Oficina Nacional de Control Interno — ONCI
incorpord en su Plan de Actividades de la Vigencia 2015, una
evaluacién de gestion al Componente de Administracion de
Riesgos, teniendo en cuenta lo definido en el Manual Técnico
Modelo Estandar de Control Interno para el Estado
Colombiano —MECI 2014.

2. RESULTADOS DE LA EVALUACION

2.1 POLITICA Y LINEAMIENTOS DE ADMINISTRACION DEL
RIESGO

a. Responsabilidades en la Administracién del Riesgo

Segun la normatividad, en la UN se han definido diferentes
actores y responsabilidades frente al sistema de gestion
implementado, del cual hace parte la administracién del
riesgo. Las responsabilidades frente a la administracion de
riesgo estdn dadas de la siguiente forma: i) Rector:
implementacidén del Sistema de Control Interno de la Gestion
y de Evaluacién de Resultados®; ii) Vicerrectoria General:
realizar las actividades correspondientes a la gestion de
calidad, la Formulacion de las Politicas de Administracion de
RiesgosA, la verificacion de la construccidén de las matrices de
riesgo y planes de tratamiento aplicables a los procesos vy
realizar el Seguimiento y Mejora a la implementacidn de las
Acciones para el tratamiento de los Riesgos (accion
compartida con los lideres de procesos)s; Comité para el

“Elaborado por: Alejandra Carrillo Tique. Revisado por: Carlos Manuel
Llano Alzate, Jefe ONCI. Junio de 2015. (Original firmado)

? Articulo 2 del Decreto 943 de 2014.

® Art. 1 del Acuerdo 70/2006 del Consejo Superior Universitario —CSU

* Procedimiento Administracion de Riesgos (U-PR-15.001.008) del
Macroproceso Desarrollo Organizacional

* Art.4 del Acuerdo del CSU 113/2013 y el Art. 8 de la Res. 464/2014.

Sistema Integrado de Gestion Académica, Administrativa y
Ambiental de la Universidad Nacional de Colombia — SIGA:
entregar lineamientos que coadyuven en la construccion de
politicas de riesgo institucional, estratégico y de procesoss; y
Lideres de procesos y sus equipos, sefialando que aunque es
responsabilidad de la direccion asegurarse que los riesgos
sean gestionados, la identificacion y manejo de los riesgos es
responsabilidad de los lideres de los procesos, proyectos y/o
programas con sus respectivos equipos de trabajo, por tanto
les corresponde la identificacién de los riesgos, analisis,
evaluacién y valoracion de los riesgos, la construccién de los
planes para su tratamiento y finalmente de realizar el
seguimiento y mejora a la implementacion de las acciones
para el tratamiento’.

Al respecto, se observd que en la UN estan definidos
formalmente los responsables de las diferentes etapas de la
administracion del riesgo; sin embargo, no es clara la funcidn
relacionada con la validacién de los mapas de riesgo por
procesos y los planes de tratamiento propuestos desde cada
proceso, garantizando que se cumpla con los lineamientos
generados. Adicionalmente, en el procedimiento no se
observa el papel de las directivas de la Universidad en la
aprobacion de los mapas de riesgo. Por tanto, se recomienda
a la VRG y al Comité SIGA, analizar las responsabilidades de
cada instancia en la administracion del riesgo y hacer las
modificaciones al procedimiento, de ser el caso. Lo anterior
con el fin que los riesgos sean identificados adecuadamente y
cumplan con los lineamientos establecidos, permitiendo tener
mapas de riesgo que puedan ser sujetos a seguimiento por
parte de las instancias evaluadoras.

b. Politica General de Administracién de Riesgo

En desarrollo del proyecto SIMEGE ejecutado en el marco del
Plan Global de Desarrollo 2007-2009 y 2010-2012, fue definida
la Politica de Administracion de Riesgos para la UN, la cual
posteriormente fue actualizada y presentada en junio de 2014
para su aprobacion por parte del Comité de Vicerrectores,
considerando que era necesario simplificarla y mejorarla,
teniendo en cuenta temas como: anticorrupcion,
transparencia y calidad. La politica de Gestidon del Riesgo
actual se encuentra descrita en los siguientes términos:

“La Universidad Nacional de Colombia se compromete a administrar
los riesgos que puedan impedir el cumplimiento de los objetivos de
sus procesos, asi como los riesgos de posibles actos de corrupcion,
para lo cual dispone de un sistema que permite su identificacion,
valoracién, control y monitoreo con el que garantiza la
implementacién oportuna de acciones y controles para dar un
tratamiento adecuado y efectivo y asi evitar su materializacion.”

® Art. 3 de la Resolucién de Rectoria 1602/2014.
7 procedimiento Administracion de Riesgos (U-PR-15.001.008).
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Sobre la Politica de Gestion del Riesgo de la UN se observo
que se encuentra enfocada tanto a los riesgos que puedan
impedir el cumplimiento de los objetivos de sus procesos,
como a los de corrupcion. No obstante, no enfatiza en los
riesgos que puedan obstaculizar el cumplimiento de los
objetivos estratégicos y misionales de la Universidad. Por otra
parte, aunque se cuenta con la politica, no se encuentra
establecido un marco de referencia que incluya: i) los
objetivos esperados, ii) las estrategias para establecer cémo
se van a desarrollar las politicas, a largo, mediano y corto
plazo, iii) las acciones a desarrollar contemplando el tiempo,
los recursos, los responsables y el talento humano requerido
y iv) el seguimiento y evaluacién a la implementacién y
efectividad de las politicas, tal como lo establece MECI. Por lo
anterior, se recomienda a la VRG y al Comité SIGA, analizar la
Politica de Gestion del Riesgo actual, con el fin de identificar
si ésta se encuentra alineada con los nuevos lineamientos y
con enfoque al cumplimiento de los objetivos estratégicos de
la Universidad; asi mismo, es importante establecer con la
participacion de las directivas, el marco de referencia de la
gestion de riesgo en la Universidad.

c. Lineamientos Generales sobre Administracion de Riesgos
La Vicerrectoria General ha emitido lineamientos frente a
diversos temas del Sistema Integrado de Gestion que incluye
la Administracién del Riesgo, con los que se ha enfatizado en
la simplificacion de los riesgos por proceso. Al respecto, se
observo que en el afio 2014 se presentd a los lideres de los
procesos la Descripcion de los lineamientos 2014 del Sistema
Integrado de Gestion para los procesos, cuyo numeral 4
expone las actividades a desarrollar frente al tema de Gestidn
del Riesgo. Asi mismo, durante el afio 2014 la VRG actualizé
los documentos relacionados con la Gestidn del Riesgo. Con lo
anterior se observé que los lineamientos dados por la VRG son
claros para ser empleados por los lideres de los procesos.

2.2 MAPAS DE RIESGOS Y PLANES DE TRATAMIENTO

La UN ha planteado dos tipos de mapas de riesgo: institucional
(estratégico y de corrupcién) y por proceso; el primero bajo la
responsabilidad de la VRG y la DNPE y el segundo en cabeza
de cada lider de proceso a nivel nacional.

a. Mapa de Riesgos Estratégico

Durante el afio 2013 y 2014 la UN llevé a cabo acciones con el
fin de plantear el Mapa de Riesgos 2014-2015 a nivel
estratégico. A partir de este trabajo, fue elaborado un mapa
de riesgos estratégico presentado a finales del afio 2014 ante
el Comité Directivo (actualmente Comité SIGA), instancia que
considerd importante evaluar nuevamente la identificacion de
dichos riesgos acorde con los lineamientos y directrices
vigentes. Lo anterior teniendo como consecuencia que la
Universidad nuevamente carezca de un mapa de riesgos que
contenga a nivel estratégico las mayores riesgos a los cuales
esta expuesta la entidad, no se tengan claras las politicas
inmediatas de respuesta ante los riesgos, y ausencia de una
herramienta de apoyo para el cumplimiento de sus objetivos,
que permita gestionar los riesgos mas importantes a los que

se ve expuesta la Universidad. El Mapa de riesgos estratégicos
propuesto incluia cuatro (4) riesgos, que se muestran a
continuacién. Adicionalmente, se incluyeron los dos (2)
riesgos del Mapa de Riesgos de Corrupcion.

RIESGOS ESTRATEGICOS
1. Limitados recursos para el cumplimiento de los objetivos
institucionales
2. Falta de optimizacion de los recursos que posee la universidad

3.Ausencia de un marco general estratégico que oriente el desarrollo
institucional en el largo plazo

4.Falta de claridad en el alcance y aplicacién de la autonomia
universitaria

Respecto al mapa de riesgo estratégico construido, la ONCI
realiza las siguientes observaciones:

- Los dos primeros riesgos se encuentran relacionados con
las limitantes o uso indebido de los recursos con que
cuenta la Universidad, los cuales podrian consolidarse en
un solo riesgo.

- Respecto a los riesgos 3 y 4, de acuerdo con la teoria, una
ausencia, en este caso de un marco general y normativo,
podria no considerarse como un riesgo, ya que se
entiende por riesgo como un evento o condicidn incierta,
que si se produce tiene efectos en los objetivos
estratégicos de la entidad.

- Aunque se incluyen procesos que por su importancia
deben ser considerados como estratégicos, no se tienen
en cuenta riesgos enfocados a prevenir el incumplimiento
de los objetivos de los procesos misionales de la
Universidad, como son la Formacién, Extension e
Investigacién. Adicionalmente, no es claro cémo los
riesgos identificados responden a los cinco objetivos
estratégicos del PGD vigente, relacionado con temas como
el liderazgo y calidad académica, internacionalizacion,
sistema de Bienestar Universitario, el mejoramiento de la
gestion administrativa y cultura organizacional de la
Universidad.

- Sobre los riesgos definidos en el ambito financiero, es
importante identificar si el riesgo obedece a un riesgo de
liquidez, riesgo de insolvencia, u otro, de acuerdo con las
especificidades de la Universidad.

Por tanto, se recomienda a la VRG, al Comité SIGA, junto con
los lideres de procesos misionales y estratégicos, definir el
Mapa de Riesgos Estratégico para la UN, identificando los
riesgos mas significativos, relacionados con los objetivos
institucionales y los definidos en el Plan Global de Desarrollo,
para lo cual es indispensable tener claridad de cudles son los
eventos o riesgos que puedan afectar la capacidad de
ejecucion de la Universidad y de sus resultados, y como
afectaria a la entidad el no cumplimiento de los objetivos
estratégicos. Lo anterior, tomado como referencia lo definido
en la Guia del DAFP, en cuanto a que para la formulacion y
operacionalizacion de la politica de administracidon del riesgo
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es fundamental tener claridad de la mision institucional, sus
objetivos y tener una visidn sistémica de la gestion, de manera
que no se perciba esta herramienta gerencial como algo
aislado del mismo accionar administrativo, lo cual requiere
que el Mapa de riesgos estratégico sea conocido y aprobado
desde la instancia mas alta de la Universidad.

b. Mapa de Riesgos de Corrupcion

En el primer trimestre del afio 2014 fue construido el Mapa
de Riesgos de Corrupcidén, como parte de la ejecucion del
Plan Anticorrupcion, el cual estuvo en cabeza de la
Vicerrectoria General y la DNPE. En el mapa se incluyeron dos
(2) riesgos institucionales de corrupcién, identificando sus
causas y consecuencias, éstos fueron:

RIESGO DE CORRUPCION
1. Incumplimiento de requisitos legales para el desarrollo de procesos
administrativos y académicos favoreciendo intereses particulares
2. Uso indebido de la informacién para favorecer intereses
particulares

Posteriormente, de acuerdo con la Guia Bdsica
Administracion y Evaluacion de la Gestion del Riesgo de la UN,
la elaboracion de los planes de tratamiento de riesgos de
corrupcion debia ser realizada por los lideres de los diez (10)
procesos inicialmente seleccionados de los veintidds (22)
priorizados en el Plan Anticorrupcién del afio 2013.

Al respecto se observé que no obstante se han realizado
actividades por pate de la VRG para apoyar la definicion de los
planes de tratamiento de riesgo de los diez (10) procesos
priorizados, actividad planteada con fecha de finalizacién el 30
de julio de 2014, a abril de 2015 no se cuenta con el plan de
tratamiento aprobado para el proceso de “Asesoria Juridica”.
Por tanto, se recomienda a la Direccion Juridica Nacional,
definir el Plan de tratamiento de riesgos, con el fin de cumplir
con lo definido en el Plan Anticorrupcion de los afios 2014. Asi
mismo, se recomienda a los lideres de los procesos
seleccionados para el afio 2015, definir los planes de
tratamiento, con el fin de generar los mecanismos orientados
a prevenir y evitar los riesgos de corrupcion. Para ello se
recomienda consultar el documento “Estrategia para la
construccion del Plan Anticorrupcion y de Atencion al Ciudadano de la
Secretaria de Transparencia, Presidencia de la Republica” .

Asi mismo, se observé que aunque la mayoria (9 de 10) de los
lideres de los procesos seleccionados han definido los planes
de tratamiento, en algunos casos no es claro cémo las
actividades planteadas estan dirigidas a prevenir la
materializaciéon de los riesgos de corrupcién. Por tanto, se
recomienda a los lideres de los procesos, en especial los que
se encuentran en cabeza de la DNPE, Unimedios, Direccion
Nacional de Extensién, Innovacién y Propiedad Intelectual,
revisar los planes de tratamiento propuestos, con el fin de
analizar si las acciones definidas realmente van enfocados a
prevenir la materializacién de los riesgos de corrupcién y a
mejorar la transparencia de los procesos, toda vez que la
materializacidn de los riesgos de corrupcidn es inaceptable e

intolerable. Lo anterior teniendo en cuenta que lo que se
busca es identificar un conjunto sistemético de situaciones
que por sus caracteristicas pueden originar practicas
corruptas. ®

Se observdé que al corte 30 de abril de 2015, no se
evidenciaron avances en los planes de tratamiento de los
procesos: Planeacion Estratégica, Divulgacion de Informacion
Oficial Universitaria, Gestion de la actividad Académica y
Organizacion y Desarrollo del Talento Humano. Por tanto se
recomienda a la DNPE, Unimedios, Vicerrectoria Académica y
la DNPAA, como lideres de los procesos que no presentaron
avance, adelantar las acciones definidas. Asi mismo, se
recomienda a todos los lideres de procesos, atender la
instruccion dada en el documento Estrategia para la
construccion del Plan Anticorrupcion y de Atencion al
Ciudadano de la Secretaria de Transparencia, en cuanto a
realizar seguimiento a los mapas de riesgo por lo menos tres
veces al afio: con corte a abril 30, agosto 31y diciembre 31.

c. Mapa de Riesgos por proceso

De acuerdo con los lineamientos dados por la VRG, los mapas
de riesgo por proceso deben ser Unicos, es decir, que con el
trabajo articulado de los diferentes niveles (nacional, sede y
facultad), se debe generar un Unico mapa de riesgo por
proceso. De acuerdo con el archivo Resumen de Estado de
Matrices de Riesgos elaborado por la VRG, al 30 de marzo de
2015 se han consolidado 15 matrices de riesgos unificadas por
procesos, siete (7) procesos se encuentran en proceso de
articulacion y 16 no han iniciado su construccion.

No obstante han sido identificados los mapas de riesgo para
23 procesos (13 matrices), la ONCI observé que el nimero de
riesgos es significativo (70 riesgos) lo cual dificulta gestionar
cada uno de ellos y realizar el seguimiento de su aplicacion.
Asi mismo, en algunos casos se identificaron debilidades en la
formulacién de los riesgos y sus planes de tratamiento. Por lo
anterior, se recomienda a los lideres de procesos analizar la
formulacién de los riesgos identificados con el fin de
determinar si en realidad corresponden a riesgos, si es posible
agruparlos, o si estdn claramente formulados, y realizar los
ajustes respectivos al mapa de riesgos si es el caso; lo anterior
con el fin de garantizar la gestion de los riesgos, propendiendo
a que el proceso y sus controles garanticen de manera
razonable que estos se estdan minimizados o se estan
reduciendo y por lo tanto, que los objetivos del proceso y de
la Universidad sean alcanzados. Asi mismo, se recomienda a la
VRG y a los lideres de procesos estratégicos, analizar el mapa
de riesgo consolidado con el fin de identificar situaciones que
afectan a todos los riesgos, y que pueden ser tratados desde la
cabeza del proceso a cargo del tema, y no por separado en
cada proceso.

® Estrategia para la construccion del Plan Anticorrupcion y de Atencion
al Ciudadano. Numeral 2. Secretaria de Transparencia, Presidencia de
la Republica.
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Por otra parte, se observd que algunos procesos no han
iniciado la simplificacion y consolidaciéon de los mapas de
riesgo a nivel nacional, asi mismo otros procesos se
encuentran en desarrollo de esta actividad, aunque los
lineamientos emitidos por la VRG daban como plazo el mes de
julio de 2014. Por lo cual, se recomienda a los lideres de los
procesos que no han iniciado la formulacion de los planes de
riesgo por proceso, asi como a los que se encuentran en etapa
de identificacidn, elaborar y remitir a la VRG los mapas de
riesgo formulados, con el fin de cumplir con lo establecido en
el marco del Sistema Integrado de Gestion de la UN.

Sobre el lineamiento de elaborar un solo mapa de riesgos por
proceso, tal como se identifica en las matrices de riesgo y
como lo expresd la VRG, a nivel de sede y facultad no se ha
aplicado plenamente este lineamiento, observando que las
Sedes Bogota, Medellin y Manizales cuentan con sus propios
mapas de riesgo. De acuerdo con la VRG aunque se ha
definido con los equipos técnicos de calidad de las Sedes que
es necesario unificar los mapas de riesgo por proceso, no se
han seguido los lineamientos. En ese sentido, se recomienda a
los equipos de calidad de las sedes Bogota, Medellin y
Manizales (que se encuentran bajo el cargo de las Oficinas de
Planeacion de las Sedes), coordinar junto con los lideres de
procesos la unificacién por proceso de los mapas de riesgo
formulados individualmente, con el fin que en el menor
tiempo posible se cuente con estas herramientas como apoyo
a la gestion de los procesos.

2.3 SEGUIMIENTO A LOS RIESGOS IDENTIFICADOS

El seguimiento a los riesgos estd contemplado en cinco
actividades:

a) Realizar el Seguimiento y Mejora a la implementacion de
las Acciones para el tratamiento de los Riesgos: bajo la
responsabilidad de cada lider de proceso y debe ser
realizada como minimo una vez al afio para los Riesgos de
Proceso e Institucionales y minimo tres veces al afio para
los Riesgos de Corrupcion. Al respecto, la teoria de la
administracién del riesgo recomienda emplear tableros de
gestidon para monitorear periddicamente cada riesgo, con
el fin de identificar si esta disminuyendo a aumentando su
potencialidad de materializacion y por ende de generacién
de una situacién no deseada, para lo cual se deben
establecer indicadores de riesgo que permitan disponer de
alertas para una gestion oportuna de los riesgos.

b) Evaluar la Gestion del Riesgo: bajo la responsabilidad del
lider del proceso, teniendo en cuenta tres (3) Indicadores:
i) Porcentaje de Reduccidn de los riesgos significativos
identificados, ii) Porcentaje de la Ejecucion de los planes
de tratamiento; y iii) Porcentaje de efectividad de los
Controles. Al respecto, de acuerdo con lo informado por la
VRG vy la verificacion realizada por la ONCI, los procesos no
han calculado los indicadores definidos.

c) Realizar auditoria interna a la gestion del riesgo: hace
referencia a las auditorias internas a los procesos,

“evaluando de manera aleatoria la construccién de las matrices y
mapas de riesgo y planes de tratamiento, el estado de los
controles y la implementacion de los planes de tratamiento
definidos”. Lo anterior, fue contemplado en el Plan de
auditorias internas del periodo 2013-2015.

d) Revisar y actualizar el mapa de riesgos y planes de
tratamiento: los Mapas de Riesgos deben ser actualizados
cada tres (3) afios de acuerdo con el Plan Global de
Desarrollo de la UN. Sobre esta anotacidn, se observé que
no ha sido cumplido ya que el PGD vigente, finaliza en el
presente afio, sin embargo no se han formulado los mapas
de riesgo por parte de todos los lideres de procesos, como
tampoco se tiene una version final del mapa de riesgos
estratégico.

e) Eficacia de los planes de tratamiento: De acuerdo con el
reporte de la VRG, el 8% de las acciones establecidas en
los planes de tratamiento 2012-2013, al 30 de marzo de
2015, aun permanecen abiertas, no obstante los
lineamientos dados por la VRG fueron claros en que
debian ser cerrados al 30 de junio de 2014. Por lo anterior,
se recomienda a los lideres de los procesos que tienen
acciones pendientes por cerrar en el aplicativo SoftExpert,
cumplir con los lineamientos dados por la VRG, en relacion
con el cierre y evaluacion de las acciones de tratamiento
definidas en el periodo 2012-2013.

3. CONCLUSIONES

En los ultimos afios la UN ha venido realizando acciones
dirigidas a implementar diferentes instrumentos del Sistema
de Gestién de Calidad, siendo uno de ellos el componente de
administracién de riesgos, que busca identificar y gestionar
aquellas posibles situaciones que pueden poner en riesgo el
cumplimiento de los objetivos institucionales de la entidad.
No obstante actualmente se cuenta con normatividad,
procedimientos y lineamientos para la administracion del
riesgo, es necesario que este componente sea liderado desde
las instancias directivas, puesto que se observa que muchos
procesos desconocen la importancia de gestionar sus riesgos y
de implementar controles para mitigarlos. Lo anterior, se
evidencia en que actualmente la Universidad no cuente con
un mapa de riesgos estratégicos definitivo y mapas de riesgo
por proceso unificados, a pesar que los lineamientos para su
definicién han sido claros.

En este sentido, es importante que desde el Comité SIGA vy
cada uno de los lideres de proceso, junto con el apoyo de los
equipos técnicos de calidad de la VRG y las sedes, se definan
los mapas de riesgo, identificando los principales riesgos que
puedan impedir el logro de los objetivos estratégicos de la
actual administracién y en general de la UN, con el propésito
que puedan ser gestionados, contribuyan como una
herramienta de autocontrol y permitan contar con un sistema
de gestién eficaz enfocado hacia la prevencién mds que a la
correccion.



