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EVALUACION A UNISALUD NIVEL CENTRAL Y SEDE BOGOTA (FASE 1) ()

1. INTRODUCCION

UNISALUD es una “Unidad Especializada de la Universidad Nacional de
Colombia, adscrita a la Rectoria, con organizacion propia y administracion
de recursos independientes”, cuya mision es “administrar y gestionar el
aseguramiento en salud de sus afiliados, a través de la gestion del riesgo”,
por lo tanto, la Oficina Nacional de Control Interno determiné
incluir en su Plan de Auditoria para el afio 2014 la evaluaciéon a
esta Unidad a Nivel Nacional y de la Sede Bogota.

En consecuencia, para la evaluacion al Nivel Nacional es
importante tener en cuenta que en Junio de 2012 el Centro de
Investigaciones para el Desarrollo de la Facultad de Ciencias
Econdmicas —CID-, elaboré un estudio de sostenibilidad del
servicio de salud ofrecido por UNISALUD, en el que uno de los
objetivos fue: “(...) con base en la evaluacién realizada, analizar en
conjunto con las directivas de UNISALUD y la Universidad los posibles
escenarios y las alternativas para garantizar la prestacion eficiente del
servicio, desde el punto de vista juridico, técnico y financiero que
constituyen en conjunto un andlisis de sostenibilidad”.

Igualmente en enero de 2013, la ONCI hizo entrega de una
evaluacién a los protocolos de seguridad aplicados por UNISALUD
para la reserva de las historias clinicas (HC) de afiliados que han
registrado enfermedades de alto costo. En ese momento se
evalud exclusivamente el protocolo a HC de afiliados de alto
costo, sin embargo, dentro de los procedimientos establecidos
por UNISALUD, se encuentra el denominado archivo de gestion y
custodia de historia clinica, cuyo objeto es “garantizar el adecuado
manejo, custodia y archivo de las historias clinicas fisicas de los usuarios de
UNISALUD mediante la definicion de actividades y responsables que
permitan cumplir con la normatividad en cuanto a diligenciamiento,
administracion, conservacion custodia y confidencialidad de la
informacién”, el cual se constituye en el insumo para evaluar en
esos términos la operatividad de la Sede Bogota.

2. RESULTADOS DE LA EVALUACION

Como resultado de la evaluacion realizada por la ONCI, a
continuaciéon se presentan las observaciones del equipo
evaluador, con base en las situaciones evidenciadas a través de los
documentos consultados, las visitas de campo y las entrevistas
realizadas, conforme a lo indicado inicialmente en la Guia de
Evaluacion.

! Elaborado por los asesores y profesionales de la ONCI: Nubia Martinez Rippe, Mario
Robayo Higuera, Hebert Fula Hernandez y Luisa Fernanda Rios Giraldo. Revisado por:
Carlos Manuel Llano Alzate — Jefe ONCI. (Original firmado).

2.1. Procedimiento Archivo de Gestion y Custodia de
Historia Clinica

e Las HC de los recién nacidos no se estan identificando
conforme lo establecido en el procedimiento U-PR-
16.003.002 elaborado y aprobado en junio de 2011.

Se recomienda acoger lo indicado en la descripcion de la actividad
apertura e identificacion de HC, para las historias de recién
nacidos.

e La Unidad de Servicios no cuenta con el aplicativo para
la impresion de los rétulos con la informacidn requerida,
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segun la actividad No. 1 del procedimiento”.

Con el fin de dar cumplimiento al procedimiento, la ONCI
recomienda adelantar las gestiones que permitan utilizar
nuevamente el aplicativo para la impresién de los rétulos con la
informacién requerida.

e El drea de archivo no cuenta con una maquina pica
papel que garantice la destruccion total de los
documentos que hacen parte de la depuracion de las
HC.

Frente a lo anterior se recomienda contratar o adquirir una
maquina pica papel que garantice la destruccidon total de los
documentos que hacen parte de la depuracién de las HC y ajustar
la actividad en el procedimiento.

e  Se evidenciaron HC que no se encuentran relacionadas
en la BD de Control de HC, lo cual no permite garantizar
su seguridad en términos de archivo y del contenido de
su informacidn.

Se recomienda a la Jefatura de Servicios de Salud de UNISALUD
definir un mecanismo de operacién y control que permita al
personal responsable del drea de archivo incorporar en la BD
todas las historias clinicas que se generen en la Unidad.

e Se observan debilidades en la integridad de Ia
informacién, dado que los datos de las dos fuentes
(cuaderno y la base de datos de movimiento) no son
consistentes.

Debido a que la actividad denominada evaluar y efectuar
seguimiento al procedimiento, actualmente estd bajo la
responsabilidad del personal de HC, se recomienda a la Jefatura
de Servicios de Salud establecer un mecanismo de control y
seguimiento a los movimientos de las HC que garantice la

2 Historia Clinica
8 Apertura e identificacion de la Historia Clinica
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confiabilidad e integridad de la informacidn, tanto para la
operatividad de rutina, asi como también respecto a un plan de
posibles contingencias.

e  El personal de archivo no ejecuta ningun tipo de control
relacionado con el numero de folios de las HC que
garantice la seguridad de la documentacion.

Se sugiere a la Jefatura de Servicios de Salud aportar los
mecanismos necesarios que permitan al personal del drea de
archivo mantener un control adecuado sobre el numero de folios
obrantes en cada una de las HC.

e No se evidencia un seguimiento formal por parte de
area de archivo, al préstamo de las historias clinicas.

Se recomienda a la Jefatura de Servicios de Salud, requerir al area
de archivo para que la solicitud de devolucién de historias clinicas
a los diferentes servicios se haga de manera formal cuando asi se
requiera, como parte del seguimiento y control al proceso
ejecutado por esa instancia.

Adicionalmente, se sugiere a la Jefatura de Servicios de Salud en
conjunto con la Oficina de Sistemas de UNISALUD, establecer en el
sistema utilizado para el control de HC, alglin tipo de alarma
automadtica que permita tener un control sobre las historias que
llegan al limite del tiempo permitido para el préstamo.

e La ONCI observa debilidades en el procedimiento, pues
el responsable de ejecutarlo es el mismo responsable de
hacer seguimiento a su gestion, lo cual no garantiza la
objetividad en el seguimiento.

Se recomienda a la Jefatura de Servicios de Salud revisar la
modificacion del responsable de la actividad No. 5, con el fin de
garantizar su cumplimiento y fortalecer el liderazgo en el
seguimiento y control ante las actividades operativas ejecutadas
en el drea de archivo de HC.

2.1.1 De la base de datos administrada en el area de
archivo.

e La BD que administra el area de archivo de HC carece de
controles que permitan garantizar la seguridad vy
confiabilidad de la informacidn, esto aunado a que las
copias de seguridad del archivo no se hacen con una
periodicidad que obedezca a la aplicacidn de las mejores
practicas orientadas al resguardo de la informacién. Por
lo anterior, se potencializa el riesgo en la
confidencialidad de la informaciéon y pérdida de la
misma.

Se sugiere a la Jefatura de Servicios de Salud en conjunto con el
drea de sistemas de UNISALUD, Identificar otro tipo de
herramienta tecnoldgica que permita almacenar y administrar los
movimientos de las HC de manera que garantice la disponibilidad
de: reportes, indicadores u otro tipo de consulta necesarias, y

adicionalmente ofrecer seguridad al ingreso de la informacién
mediante un control de acceso logico.

2.2 Implementacién y cumplimiento del protocolo de
seguridad de la informacion

El drea de sistemas de UNISALUD Sede Bogota no cuenta con un
procedimiento que describa las actividades secuenciales para la
creacion de las copias de seguridad y la restauracidon de las
mismas a nivel de aplicacion y de bases de datos. De igual forma
se evidencié la aplicaciéon de inadecuadas practicas en la
periodicidad de la generacion de los backups dado que
actualmente se generan solo dos veces por semana, lo cual podria
representar un riesgo de pérdida de informacién.

Se recomienda al drea de sistemas de UNISALUD Sede Bogota, con
la coordinacién de la OTIC Bogotd, elaborar un procedimiento
para la administracion de las copias de seguridad y la restauracion
como actividad de control en la calidad de las mismas, el cual
contenga  actividades que controlen la periodicidad de la
generacidon de los backups, para que en lo posible se realicen
diariamente teniendo en cuenta los controles de custodia de los
medios que no serian entregados a la firma® en los dias con ellos
definidos. Igualmente, definir actividades de restauracion en
periodos especificos.  Adicionalmente, acoger las mejores
practicas de TI® en cuanto al recurso humano responsable. Este
procedimiento permitiria transferir el conocimiento a nuevos
funcionarios que puedan hacer parte del area lo cual colaboraria
en la mitigacion del riesgo de pérdida de informacién.

Se recomienda al area de sistemas de UNISALUD continuar con la
gestion relacionada con el andlisis y adquisicion de hardware
especial para las copias de seguridad, lo cual permitiria en gran
medida garantizar la integridad y seguridad de la informacién
contenida en los backups.

De acuerdo a la verificacion documental, en la ODS No. 126
referida en este numeral la ONCI no observa la descripcion de las
responsabilidades, actividades y controles en términos de
seguridad que se deben tener en cuenta por las partes en el
momento de finalizacién del contrato para la entrega de la
informacién custodiada.

Se recomienda al Jefe Administrativo y Financiero de UNISALUD,
responsable de la interventoria de la ODS en conjunto con el area
de sistemas de UNISALUD, definir los controles en términos de
seguridad que se deben tener en cuenta por parte de la Unidad y
la firma THOMAS MTI S.A. para la entrega de la informacidn
almacenada en los backups entregada en custodia hasta ese
momento.

De acuerdo a la verificacion de cumplimiento de algunas de las
normas definidas para minimizar los riesgos potenciales de un
Centro de Datos, se observaron elementos no pertenecientes a
este lugar como por ejemplo insumos para impresoras y partes de

4 THOMAS MIT S.A.
> Tecnologia de la Informacion
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equipos de computo, los cuales saturan el espacio disponible y
podrian representar un riesgo que atente a la seguridad y
confiabilidad de este espacio.

Se recomienda al drea de sistemas de UNISALUD Bogotd efectuar
un analisis de riesgos del Centro de Datos con el propésito de que
sirva como insumo para dar cumplimiento a las normas definidas
relacionadas con los Centros de Datos, en este sentido establecer
controles relacionados con el control de acceso fisico vy
almacenamiento de elementos no pertenecientes al Centro de
Datos, entre otros aspectos.

La ONCI evidencié que desde el 2013, UNISALUD no cuenta con un
Directorio Activo que le permita administrar los elementos de su
red al igual que sus equipos de computo. En ese orden de ideas,
no cuenta con politicas de seguridad y/o politicas de instalacion
de software entre otras tareas aplicadas a su red que contribuyan
a minimizar el riesgo de falta de integridad, seguridad y pérdida
de informacion.

Se recomienda a la DNTIC efectuar la gestidn necesaria para emitir
con prontitud el concepto técnico solicitado por UNISALUD de
manera que se contribuya en la adquisiciéon del hardware y
software necesario para la instalacién del Directorio Activo en la
Unidad.

Se recomienda al area de sistemas de UNISALUD, en conjunto con
la Divisidon Administrativa y Financiera de la Sede Bogotd continuar
con las acciones necesarias para la adquisicion de los elementos
tecnoldgicos requeridos para la instalacién del Directorio Activo
en la Unidad en aras de contribuir con la seguridad de la
informacién.

Aunque desde la practica se manejan algunas acciones en caso de
posibles fallas en el sistema de informacidn, el area de sistemas
de UNISALUD no cuenta actualmente con un Plan de Contingencia
que contenga medidas de tipo técnico, organizacional y de gestion
humana para garantizar la continuidad de la Unidad en caso de
presentarse algun tipo de amenaza que pueda atentar contra la
informacién contenida en las HC digitales.

Se recomienda al area de sistemas de UNISALUD, en coordinacion
con otras areas como la jefatura médica efectuar un analisis de
riesgos que permita identificar los tipos de riesgo que se podrian
presentar en esta instancia, teniendo en cuenta que en el Centro
de Datos reposa la base de datos de las HC digitales, informacidn
considerada critica para la Unidad. Por lo anterior, se recomienda
efectuar, con el insumo mencionado, un Plan de Contingencia que
cumpla con las fases de Evaluacién, Planificacion, Pruebas de
Viabilidad, Ejecucién y Recuperacion.

De acuerdo a la verificacion documental, la ONCI identificod el
diligenciamiento de dos tipos de formularios de compromiso con
el buen uso de la tecnologia informatica, la confidencialidad y
seguridad de la informacién, por personal de la Unidad. De
acuerdo a lo manifestado por UNISALUD obedece a cambios
efectuados por el area de Contratacion en el registro, que aun no

han sido formalmente adoptados por el Sistema Integrado de
Calidad.

Se recomienda al area de contratacion efectuar la gestidon
necesaria para legalizar la modificacién realizada en el
“Formulario de compromiso con el buen uso de la tecnologia
informdtica, la confidencialidad y seguridad de la informacion”, en
atencién a lo dispuesto en el Anexo 1 “Pardmetros generales para
la elaboracion de documentos, codificacion, emision, revision,
aprobacion, modificacion, control de cambios, distribucion,
eliminacion, manejo e identificacion de documentos obsoletos” del
Sistema Integrado de Calidad de la Universidad.

En evaluacion realizada por la ONCI® en lo asociado al acceso
légico del controlador de dominio y de algunos sistemas de
informacion, se identificé que “...) la Universidad no cuenta con una
politica definida para el control de accesos Idgicos, en este sentido se
recomendd a la DNTIC elaborar politicas y/o directrices que permitan
establecer controles de acceso Idgico, al igual que la clasificacion de la
informacién?7 en la Universidad, de manera que se asegure el acceso a los
sistemas de informacién, a los programas, red y datos por usuarios
autorizados”

Se recomienda a UNISALUD que una vez la DNTIC defina las
politicas para el acceso ldgico al controlador de dominio y a los
sistemas de informacion, apliquen lo establecido en la
normatividad en el marco de las buenas practicas de Tl de la
Universidad.

Se recomienda al area de Sistemas de UNISALUD, instancia
encargada de la administracién de la base de datos, realizar una
depuracidon de la misma, con el visto bueno de la(s) instancia(s) de
UNISALUD que corresponda.

Se recomienda al area de sistemas de UNISALUD junto con la
DNPAA generar un procedimiento que asegure las acciones
relacionadas con la activacién o suspension de las cuentas de
usuario en el sistema de informacién SISS IPS. Lo anterior, por
medio de la comunicacidn oportuna de las novedades de los
usuarios desde la DNPPA o las dependencias de UNISALUD,
responsables de las actividades de activacidn o suspensién seguin
el caso, lo cual aportaria en gran medida a la seguridad de la red,
sistemas y datos de UNISALUD.

Se evidencid ausencia de administracién o gestion de cambio del
sistema de informacién SISS IPS, tal como lo define la Directriz
Técnica.

Se recomienda al area de sistemas de UNISALUD definir en
términos de responsabilidad y ejecucion las actividades necesarias
para efectuar la gestion de cambios del sistema de informacidn.
Este procedimiento debe contar con los controles necesarios para
autorizar, priorizar, rastrear y/o administrar los cambios en el
sistema de informacidn SISS IPS teniendo en cuenta cualquier tipo

6 EVALUACION AL MACROPROCESO GESTION DE LA INFORMACION —

PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (TIC), Julio de 2014
7 Por ejemplo informacién clasificada como reservada, o no publica.
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de mantenimiento efectuado a lo largo del ciclo de vida del
sistema.

A pesar que el Protocolo para la Seguridad de la Informacién en
UNISALUD, contemplé en el numeral 2.2 la “Identificacion de
riesgos del acceso a terceros personas”, este ejercicio puntual no
se desarrollé al nivel de detalle sugerido en el protocolo, como lo
es “Controles que se compromete a emplear la tercera persona para su
manejo e impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento”. Se establecieron acciones que minimizan
los riesgos, sin tener el grado de detalle sugerido en la matriz.

Se recomienda la aplicacion del Protocolo para la Seguridad de la
Informacién en UNISALUD en todas sus partes, incluyendo la
elaboracion de la “Matriz de identificacion de riesgos del acceso
de terceras personas”. En el evento que del andlisis que esta
realizando el administrador de documentos de calidad de la
Vicerrectoria General a los documentos de UNISALUD respecto a
los mapas de riesgo, no considere necesario esta matriz y la
identificaciéon de riesgos se encuentre inmerso en otra
herramienta, se recomienda ajustar el protocolo para la Seguridad
de la Informacion.

CONCLUSION

Las Historias Cinicas en medio fisico y digital se encuentran
respaldadas de manera operativa por el sistema de informacion
SISS NET, la base de datos de movimientos y su correspondiente
archivo de gestidn. Por lo anterior, la adecuada administracidn de
los recursos de Tl, de los activos de informacidn y herramientas de
tipo tecnolégico, se considera primordial para respaldar vy
soportar mediante actividades de control la informacion a través
de medidas preventivas y reactivas definidas por la Unidad
garantizando la custodia, respaldo y disponibilidad de las historias
clinicas.

En consecuencia, dada la ausencia de controles especificos para
las historias clinicas fisicas y el entorno de las historias clinicas
digitales se considera necesario priorizar la ejecucion de
actividades y actualizacidon de procedimientos que garanticen la
confidencialidad, integridad de los datos y continuidad de los
servicios, permitiendo minimizar los riesgos relacionados con
perdida y seguridad de la informacion.




